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Nos encontramos esteaez paradesarrollaruna herramientade control depersonaldestinadaa registrarel
horariode ingresoy egresomediantela identificacion porelementoRFID, es decir, lazonocidadarjetas de
proximidady los modernos llaveros. EBmpleadaecibeconfirmacion visual auditiva,oyendounachicharra
y observandcen un display alfanumérico su nombrg la horay fecha en la cual seegistrasu tarjeta.El
interesado ercontrolaral empleadopuedeobservarlos horariosen ordendecrecienteen una paginaweb,
recibir un email conun log de accesosy recibir un archivo enun servidor FTP, en formato CSV (Comma
Separated Values), el cupliedeprocesary filtrar automéaticamenteon cualquierherramientaorientadaa
procesar registrosafk, por ejemploen ambiente Unix)p incluso manualmentecon cualquierplanilla de
calculo.

Aprovechamol desarrollo de la nota de aplicacion CAN-Of&raconectar nuestrdisplay; como lector
utilizaremosel GP8F-R2.Paraun control deaccesade muy bajo costobasadoen estemismo lectorRFID, el
lector interesado puede consultar la CAN-017.

Descripcion del GP8F-R2

El médulo GP8F-R2lee tarjeta tagsRFID read-only de 64-bits;6digoManchestea 125KHz.Poseauna
salidaparaconectaun LED, que permanece encendigaumentasuintensidadal aproximarun RFID. EI ID
correspondiente sntreggoor un terminalen formato 8 bits serie asincronico, a 9600 bpspsiridad,a nivel
I6gico TTL, lo cual lo haceexcelenteparaserleido desdeun micro. El formatol6gico responde al siguiente
esquema, en ASCII:

<STX> <DATA (10 bytes)> <CR> <LF> <ETX>

STX: ASCII Start of Text (0x02)
ETX: ASCII End of Text (0x03)

CR: ASCII Carriage Return (0x0D)
LF: ASCII Line Feed (0x0A)

El campo de DATA esinarepresentaciéoen ASCII del ID delRFID, representandb bytesbinarios (40 bits)
de la siguiente forma:

byte  ASCII
C1 4331
Por ejemplo, el 1060 22 57 CO 31, se transmite de la siguiente forma:

02 36 30 32 32 35 37 43 30 33 31 0D OA 03

Recordemos que este tipo de RFID tags de 64 bits 125 Khz utiliza 9 bits para header, 40 para datos, 14 bits de
paridad y uno de stop.

Hardware

Conectamosel modulo GP8F-R2y un display LCD al médulo RCM2200 como indica el diagramaa
continuacionutilizamos el port serie pararecibir la informacién delGP8F-R2.el port paralelo Eparalas
sefiales de control del display y el port paralelo A para los datos:
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A fin de preservar el contenido de la informacianteun corte dealimentacionconectaremosinapila de
litio de 3V entre el termind/BAT y masa. La tension de alimentaci¥dgd, es de 12V.

Software

La primeravez quearrancael sistema, ndendradatosvéalidosen las variables que sgmacenaren RAM
con battery-backupParacorregiresteproblema sin complicar elddigo,el administradodispone de lapcion
depurgarla basede IDsy la de registros, lo cualolocaamboscontadores en cerdlgo similar ocurre con la
informaciénrelativaal enviode reportes, emrstecasose vera informacion sin sentido en donde deberia haber
informacién de a dondg cuandoenviarlos reportes.Paralos alcances deinanota de aplicacionestono es
demasiado problema, si el lectptaneahacerun producto comercial, deberdplanearalgin sistema de
deteccidn de inconsistencias o “factory defaults” y obrar en consecuencia.

Cadaempleadatendraun dispositivo RFID que lo identifica (llaverotarjeta,etc). Paramemorizardichos
IDs, eladministradoingresaal sistemay solicita elaprendizajeleun ID, ingresandel nombre del empleado.
En este momento, el equipo le indica que acerque al lector el RFID, el cual ser& memorizado en una tabla.

A fin de minimizarlos requerimientosle memorigy poderalmacenamayorcantidadde registros, cuando se
produceun evento(lectura deun ID valido), sealmacenain registro que contiene la informacién de feghel
namero de orden en la tabla de IDs @ahpleadocuyo ID se acaba deeconocerEsto requiere que cadeez
gue se solicitaun listado, el mismalebaser generado tomando la informaciénlds registrosy buscandcel
nombre delempleadoen la tabla de IDs, perminimiza la cantidadde memoriarequeridasin complicar
demasiado gbroyecto.De igual modo, la informacion de fechg horaseguardaen formatocompactosiendo
reprocesada cada vez que se genera un listado.

Todas lasfuncionesrelacionadason el manejo detlisplay LCD, puedeobtenerlas de la CAN-00& en el
archivo fuente, aqui nos concentraremos en los demas temas.

Primero incluimos algunas definiciones:

#define HOLD_TIME 5
#define BEEP_TIME 100
#define NUM_ENTRIES 60
#define NUM_RECORDS 256
#define DINBUFSIZE 15
#define DOUTBUFSIZE 15

Las mismas corresponden al tiempo de persistencia de la informaciordiesplalyen segundosjuraciondel
beepen milisegundoscantidadmaximade IDs deempleadoscantidadméximade registros ememoria,y
tamafos de buffer para la interfaz serie.

Luego incluimos el direccionamiento IP, podemos utiligaeonfig.lib o definir directamente los datos aqui:

#define MY_IP_ADDRESS "192.168.1.52"
#define MY_NETMASK  "255.255.255.0"
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#define MY_GATEWAY "192.168.1.1" // s6lo si debe rutear

Como al transmitir el reporte via FTP noteresaidentificarlo conun nombrealegéricoy la fecha del
reporte, usaremogn nombre de archivo extensBParatal fin, modificamosla macro que define laantidad
méxima de caracteres en el nombre, para FTP:

#define FTP_MAX_FNLEN 32

Luego definimos el uso de memoria extendida e incluimos todas las bibliotecas de funciones que utilizamos:

#memmap xmem
#use "dcrtcp.lib"
#use "http.lib"
#use "smtp.lib"
#use "ftp_client.lib"

Importamos las imageneg paginasque usarael servidorweb para mostar lainterfaz de monitoreoy
configuracion via HTTP.Paraalmacenarlasutilizaremosla directiva #ximport, que nos permite leean
archivo al momento de compilay guardarloen memoria (XMEM), pudiendo referenciarseedianteun
puntero:

#ximport "index.shtml"  index_html
#ximport "list.shtml"  list_html
#ximport "learn.shtml"  learn_html
#ximport "admin.shtml"  admin_html
#ximport "admail.shtml" admail_html
#ximport "admftp.shtml" admftp_html
#ximport "purgeid.shtml" purgeid_html
#ximport "purgedb.shtml" purgedb_html
#ximport "setdate.shtml" setdate_html
#ximport "error.html"  error_html
#ximport "noroom.html"  noroom_html

#ximport "ok.html" ok_html
#ximport "ok2.html" ok2_html
#ximport "ok3.html" ok3_html

#ximport "rabbitl.gif" rabbitl_gif

Asi, index_html esun puntero a Igposicidbnde memoria fisica donde esta guardado el archidex.shtml, tal
cual figuraba en el directorio deuestramaquinaal momento de compilar glroyecto.El pathespecificades
relativo al archivo fuente de donde se lo llama.

A continuacion, debemos definir los tipos MIME y su correspondiente handler. Esto se debe a que no tenemos
un sistemaoperativoque nos resuelva estéareasy debemodecirle al servidor qué es cadasa,es decir,
algo asi como la funcion desempefada por el archive.types en Linux.

Cuando elURL no especificaarchivo,como por ejemplohttp://alguna_direccion/ el servidorgeneralmente
entregael archivo que se lespecificaen su configuracion, por Igeneralindex.html. En estecaso,debemos
primero indicar el tipo MIME paraesecasoen particular, por lo que laprimeraentradaen la estructura
corresponde al acceso al URL sin especificar un archivo:

const HttpType http_types|[] =

".shtml", "text/html", shtml_handler}, // ssi
".html", "text/html", NULL}, /l html
".cgi", ", NULL}, Il cgi

".gif", "image/gif", NULL}

P Ratn ReaaRatn)

b

Asi, definimosqueun accesa http://MY IP_ADDRESSksun accesa un archivo de tipocSHTML, quelos
archivosterminadosen .shtml y .html seranreportados por el servidmomode tipo (MIME type) text/html,
mientrasque los terminadosen .gif sereportarancomoimage/gif. Asimismo,definimosquelos archivos de
tipo SHTML seranprocesadopor un handlerllamadoshtml_handler, que es ekngineparalos server side
includes que provee Dynamic C; el resto de los otros tipos definidos utilizara el handler por defecto. La entrada
correspondiente a archivos de tipo CQYi, simplemente define la extension, definirenudsno se procesa
cada funcion CGl mas adelante.
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Definimosa continuaciénas estructuraparaguardaros IDs y los registros, maslgunasvariablesglobales
gue utilizaremosmasadelante Aquellas variables que contienen la configuraciolos registros, las hemos
hecho de tipoprotected, es decir, el compiladogeneracédigo que creauna copia de seguridad de cada
variable antes de modificarla, d@odoque si poralgunaeventualidad llega acurrir un reset ermediode una
modificacién de alguna de estas variables, es posible recuperar el valor original.

typedef struct {
char name[21];
unsigned char rfid[6];
} rfid_record;

typedef struct {
int id;
long time;
} time_record;

protected rfid_record rfid_base[NUM_ENTRIES];
protected time_record time_base[NUM_RECORDS];

protected int entries,records;

protected char from[21],to[21],subject[21],smtp_server[21],mail_time[9];
protected char user[21],password[21],filename[21],ftp_server[21],ftp_time[9];

const static char *months[]={
"ENE","FEB","MAR","ABR","MAY","JUN","JUL","AGO","SEP","OCT","NOV","DIC"

}
char date[12],time[9];

[* Program states */

#define ESCRACHATE 1

#define LEARN 2
static int sstate;

Estasfuncionesse encargarde realizarlas accionessolicitadas al modificar la configuracion. Samadas
cadavez que el usuarioingresauna forma a través de Ipagina,como veremosmas adelante.Debemos
declararlas ya que seran utilizadas al definir el directorio del servidor web, en el parrafo siguiente.

int learn(HttpState*);

int list(HttpState*);

int show(HttpState*);
int setdate(HttpState*);
int setmail(HttpState*);
int setftp(HttpState*);
int purgeid(HttpState*);
int purgedb(HttpState*);
int delete(HttpState*);

Ahora, debemosiecirle al servidoHTTP (el cual Dynamic Qoroveelisto paranuestrouso)de qué archivos
disponeparatrabajar,es decir,asociamodos URLs conlos punteros a la informacién que importamos antes
con#ximport. En estecasoutilizaremosla forma mas facil, queonsisteen aprovechannaestructuralefinida
enHTTP.LIB, la bibliotecade funcionesdel webserver, llamadahttp_flashspec. Comoalgunasde laspaginas
estan protegidas por password, definiremos primereabh al que dicho password esté asociado:

const static HttpRealm myrealm[]={"usu","pass","Escrachator"};

const static HttpSpec http_flashspec[] =

{
{HTTPSPEC_FILE, "/", index_html, NULL, 0, NULL, NULL},
{HTTPSPEC_FILE, "/index.shtml", index_html, ~NULL, O, NULL, NULL},
{ HTTPSPEC_FILE, "/learn.shtml", learn_html, NULL, 0, NULL, myrealm},
{ HTTPSPEC_FILE, "/admin.shtml", admin_html, NULL, 0, NULL, myrealm},
{ HTTPSPEC_FILE, "/admail.shtml", admail_html, NULL, 0, NULL, myrealm},
{ HTTPSPEC_FILE, "/admftp.shtml", admftp_html, NULL, O, NULL, myrealm},
{ HTTPSPEC_FILE, "/purgeid.shtml", purgeid_html, NULL, O, NULL, myrealmj},
{ HTTPSPEC_FILE, "/purgedb.shtml", purgedb_html, NULL, 0, NULL, myrealm},
{ HTTPSPEC_FILE, "/list.shtml", list_html, NULL, 0, NULL, myrealm},
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{ HTTPSPEC_FILE, "/setdate.shtml", setdate_html, NULL, 0, NULL, myrealm},

{HTTPSPEC_FILE, "/ok.html", ok_html, NULL, 0, NULL, NULL},
{HTTPSPEC_FILE, "/ok2.html", ok2_html, NULL, 0, NULL, NULL},
{HTTPSPEC_FILE, "/ok3.html", ok3_html, NULL, 0, NULL, NULL},

{ HTTPSPEC_FILE, "/error.html", error_html, NULL, 0, NULL, NULL},
{ HTTPSPEC_FILE, "/noroom.html", noroom_html, NULL, 0, NULL, NULL},
{HTTPSPEC_FILE, "/rabbitl.gif", rabbitl_gif, NULL, O, NULL, NULL},

{HTTPSPEC_VARIABLE, "date", 0, date, PTR16, "%s", NULL},
{HTTPSPEC_VARIABLE, "time", 0, time, PTR16, "%s", NULL},
{HTTPSPEC_VARIABLE, "records", 0, &records, INT16, "%d", NULL},
{HTTPSPEC_VARIABLE, "entries", 0, &entries, INT16, "%d", NULL},

{ HTTPSPEC_VARIABLE, "server", 0, smtp_server, PTR16, "%s", NULL},
{HTTPSPEC_VARIABLE, "from", 0, from, PTR16, "%s", NULL},
{HTTPSPEC_VARIABLE, "to", 0, to, PTR16, "%s", NULL},
{HTTPSPEC_VARIABLE, "subject”, 0, subject, PTR16, "%s", NULL},
{HTTPSPEC_VARIABLE, "rtime", 0, mail_time, PTR16, "%s", NULL},

{ HTTPSPEC_VARIABLE, "fserver", 0, ftp_server, PTR16, "%s", NULL},
{HTTPSPEC_VARIABLE, "user", 0, user, PTR16, "%s", NULL},

{ HTTPSPEC_VARIABLE, "password",0, password, PTR16, "%s", NULL},
{HTTPSPEC_VARIABLE, "filename",0, filename, PTR16, "%s", NULL},
{HTTPSPEC_VARIABLE, "ftime", O, ftp_time, PTR16, "%s", NULL},

{ HTTPSPEC_FUNCTION, "/learn.cgi”, 0, learn, 0, NULL, myrealm},
{ HTTPSPEC_FUNCTION, "Ipurgeid.cgi", 0, purgeid, 0, NULL, myrealm},
{ HTTPSPEC_FUNCTION, "Ipurgedb.cgi", 0, purgedb, 0, NULL, myrealm},
{ HTTPSPEC_FUNCTION, "/delete.cgi”, 0, delete, 0, NULL, myrealm},
{ HTTPSPEC_FUNCTION, "/setdate.cgi", 0, setdate, 0, NULL, myrealm},
{ HTTPSPEC_FUNCTION, "/setmail.cgi", 0, setmail, 0, NULL, myrealm},
{ HTTPSPEC_FUNCTION, "Isetftp.cgi”, 0, setftp, 0, NULL, myrealm},
{HTTPSPEC_FUNCTION, "show", 0, show, 0, NULL, NULL},
{HTTPSPEC_FUNCTION, "list", 0, list, 0, NULL, myrealm}

¥

LasentradasiTTPSPEC_FILE asociarnos siguientedJRLs conlos punterosy por ende archivos quiggurana
continuacién (vetximport mas arriba):

http:/MY 1P_ADDRESS 6 http://MY _IP_ADDRESS/index.shtmb index_html, puntero a index.shtml
http:/MY_IP_ADDRESSrabbitl.gif -> rabbitl_gif, puntero a rabbitl.gifo mismo ocurreparalas demas
imagenes en formato GIF.

Caberecordarque el contenido de dichos archiving copiadoy asociadaal puntero alutilizar #ximport. A
su vez, le dijimos al servidor como debia manejar cada tipo de archivo al latffirtiypes (ver mas arriba).

LaslineasHTTPSPEC_VARIABLE definen variables a sgrocesadagpor el servidor al recibiunapeticion de
unapaginaSHTML (HTTP GET). Definimosel nombrecomose la refiere en etédigofuenteSHTML de la
pagina, la variable en el programa (que debe ser global), el tipo, y la forma de tratarla para mostrar su valor.

Las lineasHTTPSPEC_FUNCTIONasocianlos URLs con lasfuncionesa ejecutar cuando se las solicita. Las
mismasseranejecutadasuando el usuario ingrese el formsolicite via SSI la funcion,como veremosal
analizarel c6digoSHTML. La funcionrecibeun puntero a laestructuradonde el servidoHTTP contiene toda
la informacion necesaria como para que la funcién pueda procesar la informacién, de ser necesario.

Porcomodidadal ejecutar el CGI preferimagalizarun HTTP REDIRECTen vez de manejara entregade
la respuesta dentro de la funcion, lo cuaplicariaescribir en ehandlerdel port TCP. Alusarel redirect,
simplemente ledecimosal navegador quevaya a buscar otrapaginay alli se le presentarda nueva
informacion.

#define REDIRECTHOST MY_IP_ADDRESS

#define REDIRECTTOK  "http://* REDIRECTHOST "/ok.html"
#define REDIRECTTOK2 “http://" REDIRECTHOST "/ok2.html"
#define REDIRECTTOKS3  “http://" REDIRECTHOST "/ok3.html"
#define REDIRECTTOERR “http://" REDIRECTHOST "/error.html|"
#define REDIRECTTOERR2 "http://* REDIRECTHOST "/noroom.html"

Escribimosahorados simplesfuncionesque nospermitanmanejarcomodamentéa informacion de fechy
hora, y generar un nombre de archivo con informacion de fecha:

void get_datetime()

{
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auto struct tm thetm;

mktm(&thetm, SEC_TIMER);
sprintf(date,"%02d %s %04d",thetm.tm_mday,months[thetm.tm_mon-1],1900+thetm.tm_year);
sprintf(time,"%02d:%02d:%02d",thetm.tm_hour, thetm.tm_min, thetm.tm_sec);

}

void gen_filename(char *dest,char *source)
auto struct tm thetm;

mktm(&thetm, SEC_TIMER);
sprintf(dest,"%s_%02d%02d%02d.csv",source,thetm.tm_mday,thetm.tm_mon,thetm.tm_year-
100);
}

Comenzamoshoraa desarrolladas funcionesCGI quemanejaria recepciénde variablegparaactualizara
configuracion. Las dos primeras funciones han sido provistas por Rabbit y son las que resuelven el problema de
parsear el contenido del formulario, haciendo nuestra vida mas facil

#define MAX_FORMSIZE 21
typedef struct {

char *name;

char value[MAX_FORMSIZE];
} FORMType;
FORMType FORMSpec|[5];

/*
* Parse one token 'foo=bar', matching 'foo’ to the name field in
* the struct, and storing 'bar' into the value

*

void parse_token(HttpState* state)

{
auto int i, len;
for(i=0; i<HTTP_MAXBUFFER; i++) {
if(state->buffer[i] == '=")
state->buffer[i] = \0';
state->p = state->buffer + strlen(state->buffer) + 1;
for(i=0; i<(sizeof(FORMSpec)/sizeof(FORMType)); i++) {
if(!strcmp(FORMSpec[i].name,state->buffer)) {
len = (strlen(state->p)>MAX_FORMSIZE) ? MAX_FORMSIZE - 1: strlen(state-
>p);
strncpy(FORMSpec]i].value,state->p,1+len);
FORMSpec[i].value[MAX_FORMSIZE - 1] = \0';
}
}
}

/*
* parse the url-encoded POST data into the FORMSpec struct
* (ie: parse 'foo=bar&baz=qux' into the struct

*

int parse_post(HttpState* state)

auto int retval;

while(1) {
retval = sock_fastread((sock_type *)&state->s, state->p, 1);
if(0 == retval) {
*state->p = \0';
parse_token(state);

return 1;

}

/* should this only be '&'? (allow the eoln as valid text?) */
if((*state->p =="'&'") || (*state->p =="\r") || (*state->p =="\n")) {
/* found one token */
*state->p = \0';
parse_token(state);
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state->p = state->buffer;
}else {

}

if((state->p - state->buffer) > HTTP_MAXBUFFER) {
[* input too long */
return 1;

state->p++;

}

return O; /* end of data - loop again to give it time to write more */

La funcion siguiente sencargade aprenderun ID. Recibeel nhombre del usuario vikiTTP y setea al
programgprincipal en elestadade aprendizajede modoque laprimeraRFID que sea leida sefagresadaen
la base.Todo lo que hacemos es obtener el nombriafermarle al usuario quedebeacercarse al lector. Es
importanteque ningln otro usuarioejecutaunaform mientrasestoocurre, dado qusobreescribirigl lugar
donde guaradamosel nombre del empleado. Estesulta simple si s6lo existe un administrador,quien
disponde depasswordparaevitar elaccesa laspaginasde configuracion, que son las quglizan las forms.
Si el lector asi lo deseguededefinir unavariableextray almacenarmlli el nombre aingresaren la base
cuando se reciba el RFID.

int learn(HttpState* state)
{
char bufferfMAX_FORMSIZE];

if(entriessNUM_ENTRIES){
FORMSpec[0].name = "nombre";
FORMSpec[0].value[0] = O; I/ inicializa datos form
if(parse_post(state)) { /I obtiene datos
if(*(http_urldecode(buffer, FORMSpec[0].value,MAX_FORMSIZE))) { //decodifica
strepy(FORMSpec|0].value,buffer);

sstate=LEARN; /I se pone en estado “aprender”
cgi_redirectto(state, REDIRECTTOK); /I Muestra pantalla “acerque”

}
else cgi_redirectto(state, REDIRECTTOERR); // Muestra error

}else {
cgi_redirectto(state, REDIRECTTOERR); /I Muestra error
/I Manejo mas sofisticado de errores, si fuera necesario
} }
else cgi_redirectto(state, REDIRECTTOERR?2); /I Muestra error
return(0);

La siguiente funcién ebamadavia SSI al pedirse Ipaginade listado de IDscomoveremosal analizarel
cOdigo SHTML. Esta funcion seencargade generarel listado de IDs, pero ldarease realizade forma
sumamente facil, dado que el serviddF TP ya de por si esinamaquinade estadosy nos permiteenersub-
estadoscon los cualespodemosir generandeel listado; es decir, el mismo servidor niwé llamandoa esta
funciénhastague retornemos con el valor 1, lo cual haremos cudray@mogerminadodeimprimir todas las
entradas:

int list(HttpState* state)

auto int printline;

if(state->substate >= entries) /I si termind indica salida

return 1;
printline = state->substate; /I obtiene linea a imprimir = subestado
sprintf(state->buffer, "<tr><td>%2d<td>%s\r\n",printline,rfid_base[printline].name);
state->headerlen = strlen(state->buffer); /I prepara datos, indica longitud
state->headeroff = 0;
state->substate++; /I nueva linea, nuevo estado
return(0); /I sigue trabajando
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De igual modo, la siguiente funcion muestra todos los registros en memoria, basdndose en el mismo principio
int show(HttpState* state)

auto int printline;
auto struct tm thetm;

if(state->substate >= records) /I si termind, indica salida
return 1;
printline = records-(state->substate)-1; /'los registros son en orden
/I cronolégico inverso
mktm(&thetm, time_base[printline].time); /Il traduce fecha y hora

sprintf(state->buffer, "<tr><td>%02d %s %04d<td>%02d:%02d:%02d<td>%
s\n\n",thetm.tm_mday,months[thetm.tm_mon-1],1900+thetm.tm_year,
thetm.tm_hour, thetm.tm_min, thetm.tm_sec, rfid_base[time_base[printline].id].name);

state->headerlen = strlen(state->buffer); Il prepara data y longitud

state->headeroff = 0;

state->substate++; /I nuevo registro, nuevo estado
return O; /I indica sigo trabajando

Comonadieesperfecto,agregamosinafuncion que nogpermitaborrarun ID, compactando ldasede IDs
moviendolos restantesle forma de ocupar elspaciovacio. Recibimosel nimero de ID &orrar, el cual el
usuario ingreso al observar el listado en la pagina web, decodificando la forma:

int delete(HttpState* state)

char bufferfMAX_FORMSIZE];
int id,err,i;

err=0;
FORMSpec[0].name = "id";
FORMSpec[0].value[0] = O; I inicializa datos
if(parse_post(state)) {
if(*(http_urldecode(buffer, FORMSpec[0].value, MAX_FORMSIZE))) { // decodifica
id=atoi(buffer); /I obtiene #ID en base de IDs
if((ild>=0)&&(id<entries)&&entries){  // si corresponde
for(i=id+1;i<entries;i++){ // copia toda el resto un lugar abajo
strepy(rfid_base[i-1].name,rfid_base[i].name);
memcpy(rfid_base[i-1].rfid,rfid_base[i].rfid,5);

entries--; /I existe un ID menos
cgi_redirectto(state, REDIRECTTOK3); /I Muestra OK

else err=1;

else err=1;

}

else err=1;
if(err)

cgi_redirectto(state, REDIRECTTOERR); /I Muestra error
return(0);

Parainicializar correctamente el sistemproveemoda opciéndeborrarla basede IDsy los registros. Estas
funciones son llamadas por el servidor como CGls al obrar sobre un link que aparece en una pagina web

int purgeid(HttpState* state)
{

entries=0; /I No hay IDs
cgi_redirectto(state, REDIRECTTOK3); /I Muestra OK
return O;

}

int purgedb(HttpState* state)

{
records=0; /I No hay registros
cgi_redirectto(state, REDIRECTTOK3); /I Muestra OK
return O;

CAN-024 8



CAN-024 Control de Personal monitoreable Ethernet con Rabbit

Las siguientes funciones configuran los parametros para enviar el mail, el reporte FTP y la fecha y hora del
equipo. Obtenemos todos los datos necesarios de un formulario que el administrador llena en una pagina web:

int setmail(HttpState* state)

{
char bufferfMAX_FORMSIZE];
unsigned int err;

FORMSpec[0].name = "server";
FORMSpec[1].name = "from";
FORMSpec[2].name = "to";
FORMSpec[3].name = "subject";
FORMSpec[4].name = "time";
FORMSpec[0].value[0] = O; [l inicializa los datos
FORMSpec[1].value[0] = O;
FORMSpec[2].value[0] = O;
FORMSpec[3].value[0] = O;
FORMSpec[4].value[0] = O;
err=0;
if(parse_post(state)) {
if(*(http_urldecode(buffer, FORMSpec[0].value, MAX_FORMSIZE))) { // decodifica
strepy(smtp_server,buffer);
if(*(http_urldecode(buffer, FORMSpec[1].value,MAX_FORMSIZE))) {
strcpy(from,buffer);
if(*(http_urldecode(buffer, FORMSpec[2].value, MAX_FORMSIZE))) {
strcpy(to,buffer);
if(*(http_urldecode(buffer, FORMSpec[3].value,MAX_FORMSIZE))) {
strcpy(subject,buffer);
if(*(http_urldecode(buffer, FORMSpec[4].value, MAX_FORMSIZE))) {
strepy(mail_time,buffer);
cgi_redirectto(state, REDIRECTTOK3);  // Muestra OK

else err=1;
else err=1;
else err=1;
else err=1;

else err=1;
}
else err=1;
if(err)
cgi_redirectto(state, REDIRECTTOERR); /I Muestra error
return(0);

}
int setftp(HttpState* state)

char bufferfMAX_FORMSIZE];
unsigned int err;

FORMSpec[0].name = "server";
FORMSpec[1].name = "user";
FORMSpec[2].name = "password";
FORMSpec[3].name = "filename";
FORMSpec[4].name = "time";
FORMSpec[0].value[0] = O; I/ inicializa datos
FORMSpec[1].value[0] = O;
FORMSpec[2].value[0] = O;
FORMSpec[3].value[0] = O;
FORMSpec[4].value[0] = O;
err=0;
if(parse_post(state)) {
if(*(http_urldecode(buffer, FORMSpec[0].value, MAX_FORMSIZE))) { // decodifica
strepy(ftp_server,buffer);
if(*(http_urldecode(buffer, FORMSpec[1].value,MAX_FORMSIZE))) {
strcpy(user,buffer);
if(*(http_urldecode(buffer, FORMSpec[2].value, MAX_FORMSIZE))) {
strepy(password,buffer);
if(*(http_urldecode(buffer, FORMSpec[3].value,MAX_FORMSIZE))) {
strcpy(filename,buffer);
if(*(http_urldecode(buffer, FORMSpec[4].value, MAX_FORMSIZE))) {
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strepy(ftp_time,buffer);
cgi_redirectto(state, REDIRECTTOK3);  // Muestra OK

else err=1;
else err=1;
else err=1;
else err=1;
else err=1;

else err=1;
if(err)

cgi_redirectto(state, REDIRECTTOERR); /I Muestra error
return(0);

int setdate(HttpState* state)

{

char bufferfMAX_FORMSIZE],*p,*endptr;

unsigned int month, day, year, hour, minute, done;

struct tm rtc; /I para fecha y hora

FORMSpec[0].name = "date";
FORMSpec[0].value[0] = O;
if(parse_post(state)) {
if(*(http_urldecode(buffer, FORMSpec[0].value, MAX_FORMSIZE))) {
p=buffer;
done=0;
day = (unsigned int)strtod(p, &endptr);
if (endptr != p && day > 0 && day < 32) {
p = endptr + 1;
month = (unsigned int)strtod(p, &endptr);
if (endptr |= p && month > 0 && month < 32) {
p = endptr + 1;
year = (unsigned int)strtod(p, &endptr);
if (endptr I= p && (year < 48 || year > 79)) {
if (year < 48)
year += 100;
p = endptr + 1;
hour = (unsigned int)strtod(p, &endptr);
if (endptr != p && hour < 24) {
p = endptr + 1;
minute = (unsigned int)strtod(p, &endptr);
if (minute < 60) {

rtc.tm_sec =0; // 0-59
rtc.tm_min = minute; /I 0-59
rtc.tm_hour = hour; /1 0-23
rtc.tm_mday = day; //1-31
rtc.tm_mon = month; /' 1-12

rtc.tm_year = year;
tm_wr(&rtc);

/1 80-147, sumar 1900 para afio
/I pone RTC en hora,

done=1, /I efectivo al reset
cgi_redirectto(state, REDIRECTTOK?2); // Muestra OK
}
}
}
}
}
if (Idone) {
cgi_redirectto(state, REDIRECTTOERR); /I Muestra error

}
else cgi_redirectto(state, REDIRECTTOERR);

}else {
cgi_redirectto(state, REDIRECTTOERR);

return(0);
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Ahorasi, esta funcidrobtieneel RFID en binario extrayéndoladel paquete ASCII quescibimosdel GP8F-
R2:

void decode(unsigned char *rfid)

{
inti;
for(i=0;i<5;i++){ /I'5 bytes (10 caracteres)
rfid[2*i+1]-=0x30; I resta '0' primer caracter
if(rfid[2*i+1]>=10) /I compensa A-F
rfid[2*i+1]-=7;
rfid[2*i+2]-=0x30; /I segundo caracter
if(rfid[2*i+2]>=10)
rfid[2*i+2]-=7;
rfid[i]=(rfid[2*i+1]<<4) | rfid[2*i+2]; // compone y repite para cada byte
}
}

La siguiente funciérbuscaun ID en la basede IDs, paraver si correspondea uno conocido.Devuelveel
ndmero de ID 6 -1 si no lo encuentra

int lookup(unsigned char *id)
int i
for(i=0;i<entries;i++){

if(lmemcmp(id,rfid_base[i].rfid,5))
return(i);

return(-1);

Cuandoenviemosel mail, lo que haremos egenerarun listado de registroineaa lineaen tiemporeal, a
medida quemandamosel mail. Es decir, nuncatendremos elkuerpodel mail en memoria, sino que lo
generamos a pedidestoreduce considerablemerites requerimientosle memoriay nos muestraunaforma
detrabajardiferente a la que usdramos en otras notas de aplicaoibola CAN-018, porejemplo.Observen
la simpleza de esta funcion, nuevamesseramosprovechode la maquinade estadoscontenida en las
bibliotecas de funciones que Dynamic C nos provee.

int mail_generator(char *buf, int len, longword offset, int flags, void *dhnd_data)

{
auto int *printline;
auto struct tm thetm;

if (flags == SMTPDH_OUT) {

printline = (int *)dhnd_data; /I apunta al nimero de linea a enviar
if((*printline) >= records) /I si termino el listado, lo indica

return O;
mktm(&thetm, time_base[(*printline)].time); /I traduce fecha y hora

sprintf(buf, "%02d %s %04d\t%02d:%02d:%02d\t%s\t\t%d\t%d\t%
d\r\n",thetm.tm_mday,months[thetm.tm_mon-1],1900+thetm.tm_year,
thetm.tm_hour, thetm.tm_min, thetm.tm_sec,
rfid_base[time_base[(*printline)].id].name,

thetm.tm_mday,thetm.tm_mon,1900+thetm.tm_year); /[ arma registro
(*printline)++; /I nueva linea
return(strlen(buf)); /' longitud, indica sigue generando mail
return -1; /l indica “no interesa procesar esta condicion”

Paragenerarel reporte FTPrealizamoda mismatarea.Otravez, tambiérdisponemosie unamaquinade
estados para sacarle provecho.

int ftp_datahandler(char *data, int len, longword offset, int flags, void *dhnd_data)

static printline;
auto struct tm thetm;

#GLOBAL_INIT {
printline=0; /I inicializa variable estatica cuando arranca
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}
switch (flags) {
case FTPDH_IN: I/ sélo enviamos
return O;
case FTPDH_OUT: /l estado de envio
if(printline >= records) /I si terminé, lo indica
return O;
mktm(&thetm, time_base[printline].time); /I traduce fecha y hora
sprintf(data, "%02d %s %04d,%02d:%02d:%02d,%s,%d,%d,%
d\r\n",thetm.tm_mday,months[thetm.tm_mon-1],1900+thetm.tm_year,
thetm.tm_hour, thetm.tm_min, thetm.tm_sec,
rfid_base[time_base[printline].id].name,
thetm.tm_mday,thetm.tm_mon,1900+thetm.tm_year);
printline++; /I Nuevo registro
return(strlen(data)); /' longitud, indica que sigue enviando
case FTPDH_END:
case FTPDH_ABORT: /I al cerrarse la conexién
printline=0; /I inicializa variable para préxima vez
return O;
return -1; /I cualquier otro caso, “no lo procesamos”
}

Llegamosfinalmenteal cuerpodel programaprincipal. Luegode lainicializacién,procesaremosadaunade
las diversas tareas mediantstates, aprovechando las funciones de multitarea cooperativo de Dynamic C.

main()

int i,sending,linenum,beep,ftpret,fsending;
unsigned char RFID[15];

char my_filename[32];

const static char wrong[]="El RFID leido";
static unsigned long timer;

#GLOBAL_INIT {

sstate=ESCRACHATE; /I el estado inicial es de operacién
}
_syslsSoftReset(); /I detecta reset y recupera variables protegidas
sending=0; /I no estamos enviando ningtn mail
fsending=0; /I no estamos enviando ningun reporte
beep=0; /I no estamos haciendo beep
LCD_init(); [l inicializa display LCD
LCD_clear(); /l'lo borra
LCD_show("Time Logger v1.0 READY"); /I muestra pantalla de inicio
LCD_at(1,0);
LCD_show("(C)2004 Cika Electronica"); /I copyright
timer=SEC_TIMER; /l mantiene texto un cierto tiempo si no hay eventos

Luego inicializamos la red, el servidor HTTP, y la interfaz serie

sock_init(); /l'inicializa Ethernet y TCP/IP
http_init(); /I inicializa servidor web
serDopen(9600); /l inicializa interfaz serie 8N1

Y finalmente el loop principal. Las tareas definidas son:
= Buzzer, tiempo de beep sin molestar otras tareas y sin interrupciones
= TCP/IP: procesamiento de HTTP, manejo de clientes SMTP y FTP cuando se deben enviar reportes
= Display: usamos una tarea aparte para mostrar la hora mientras no hay nada que hacer
= Control de personal: toma control del display y realiza las tareas del control en si
= Reporte Mail: espera hasta que sea el momento requerido y genera el reporte
= Reporte FTP: espera hasta que sea el momento requerido y genera el reporte
Cada tarea entrega el control a las demas cuando no tiene nada que hacer.
Dado que el reporte via FTP borra los registros ya reportados, si interesa generarse un reporte via mail, éste
debe ser anterior al reporte FTP, de otro modo no habra registros que enviar y no se generara reporte; a menos,
claro esta, que alguien ingrese en el timepo intermedio.
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while(1){
costate {
if(beep){

BitWrPortl ( PEDR, &PEDRShadow, 1,7 ); [/l Habilita buzzer c/osc
waitfor(DelayMs(BEEP_TIME)); /I espera tiempo de beep
BitWrPortl ( PEDR, &PEDRShadow, 0,7 ); /I Inhabilita buzzer

beep=0;
}
}
costate{
http_handler(); /l maneja TCP/IP
if(sending)
if (smtp_mailtick()!=SMTP_PENDING) /I manda mail, si ya termin6
sending=0; //'lo indica

if(fsending)
if((ftpret=ftp_client_tick())!= FTPC_AGAIN) {// FTP, si termin6

fsending=0; /l'lo indica
if(ftpret==FTPC_OK) I llegé bien ?
records=0; I/ borra registros enviados
}
costate { /I muestra hora en display
do {
yield; /I cede procesador
waitfor(DelaySec(1)); /I espera 1 segundo
get_datetime(); /l actualiza info fecha y hora
} while((SEC_TIMER-timer)<HOLD_TIME); /I mientras hay algo que mostrar
LCD_clear(); /I sino, borra display
LCD_at(0,4); /I muestra fecha y hora
LCD_show("Cika Time Logger");
LCD_at(1,1);

LCD_show(date);
LCD_at(1,15);
LCD_show(time);

costate { Il procesa registro RFID
wfd i=cof_serDread(RFID,14,100); /I cede procesador hasta que hay datos
if(i==14){ /I si recibi6 14 bytes
if((RFID[0]==2)&&(RFID[13]==3)){ /'y el registro es valido
decode(RFID); /I'lo decodifica
beep=1; /I emite beep
LCD_clear(); /l borra display
switch (sstate){
case ESCRACHATE: I/l en funcionamiento normal
if((i=lookup(RFID))!= -1 /l'lo busca en la base, si existe
LCD_at(0,1); /l'lo muestra
LCD_show(time); /l'junto con fecha y hora

LCD_at(0,12);

LCD_show(date);

LCD_at(1,2);

LCD_show(rfid_base[i].name);

time_base[records].id=i;
time_base[records].time=SEC_TIMER; // mantiene un tiempo
if(recordssNUM_RECORDS) /I sobreescribe Ultimo registro

records++; /I si no hay espacio
}
else { /I si el registro NO es valido
LCD_at(0,5); /I muestra un mensaje
LCD_show(wrong); /I (RFID desconocido)
LCD_at(1,2);
LCD_show("no figura en la base");
}
break;
case LEARN: /I en modo “aprender”
if((i=lookup(RFID))!= -1 /I si existe en la base
LCD_at(0,5); /l'lo rechaza y lo indica
LCD_show(wrong);
LCD_at(1,2);
LCD_show("ya figura en la base");
}
else { /I sino,
LCD_at(0,2);

LCD_show("Ingresado a nombre de"); // lo ingresa
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LCD_at(1,2); /l'y muestra en pantalla
strepy(rfid_base[entries].name,FORMSpec[0].value);
memcpy(rfid_base[entries].rfid,RFID,5);
LCD_show(rfid_base[entries++].name);

}
sstate=ESCRACHATE; /I vuelve al estado normal
break;
default:
break; /' ignora estados no vélidos
timer=SEC_TIMER,; /I mantiene info en display por un tiempo
}
} /' ignora info invélida por el port serie
costate { // tiempos de reportes
waitfor(Istrncmp(time,mail_time,5)); /I espera a que sea el momento
if(('sending)&&records){ /I si hay algo que reportar
linenum=0; /l'inicializa nimero de linea
smtp_setserver(smtp_server); /I 'a quien mandar el mail

smtp_sendmail(to, from, subject, NULL); // mensaje dinamico
smtp_data_handler(mail_generator, &linenum, 0); // funcién que genera msg

sending=1; /I habilita envio
waitfor(DelaySec(65)); /I evita repeticién
}
costate {
waitfor(Istrncmp(time, ftp_time,5)); /I espera a que sea el momento
if(((fsending)&&records){ /I si hay algo que enviar
gen_filename(my_filenamefilename); /I genera nombre del reporte

if(!ftp_client_setup(resolve(ftp_server),0,user,password,
FTP_MODE_UPLOAD,my_filename,NULL,NULL,0)) { // conecta con server
ftp_data_handler(ftp_datahandler, NULL, 0); // funcién que genera rpt
fsending=1; /I habilita envio
waitfor(DelaySec(65)); /I evita repeticion

}

serDclose();

La funcioncostate es la que nos define cadlarea.La funciénwaitfor espera que sparametrcevalliecomo
cierto (true), casocontrariodevuelveel control a las otratareas.Si el parametroes DelaySec(n), el resultado
concretoes que a cada paso por esatruccion,se devuelveel control a las demasreashastatanto hayan
transcurridon segundos, momento en el cual ejecutael bloquea continuaciony se reevalta eloop. La
funciényield cedeel control a las deméareasy cuando elcostate resume stejecucionla mismacontinda
desde la sentencia siguiente.

Paraleer el port serie, dado queecesitamosgjue elequiposiga funcionando, atendiendo el servidegby
otras tareas, empleamos una llamadafanction. Unacofunction es llamada dentro de gostate y se emplea
para realizar tareasque tienen un principio y un fin, en este casowfd i=cof _serDread(RFID,14,100) es
equivalente awaitfordone {i=cof_serDread(RFID,14,100)} y llama a la cofunction cof_serDread(), la cual
cedera elprocesadohastatanto termine,lo cual sucederd cuando reciba 14 caracteres,atjuacenaréen
RFID, o hayantranscurridol00ms sin que recibaingun caracterluego de empezada laecepciénde un
paquete.

Hasta aqutodolo relacionado con atddigoen si.Veremosahorala parteSHTML que sera procesada por el
servidor HTTP (provisto por Dynamic C), sin intervencion de nuestra parte.

Veamosindex.shtml, estearchivo esSHTML e informa al servidor qué variabledebeincluir paraque la
pagina se muestre actualizada cada vez que se la solicita

<html>

<head><title>Escrachator</title></head>

<body  bgcolor="#FFFFFF"  link="#009966"  vlink="#FFCCO00"  alink="#006666"  topmargin="0"
leftmargin="0" marginwidth="0" marginheight="0">

<center><img SRC="rabbitl.gif" ></center>

<table>
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<tr>

<th><!--#echo var="date"--><th><!--#echo var="time"-->
<tr>

<td><!--#echo var="records"--><td>registros
<tr><td>

<A HREF="admin.shtml|">Admin</A><td>
</table>

<table>

<th>Fecha<th>Hora<th>Nombre

<I--#exec cmd="show"-->

</table>

</body>

</html>

El servidor detecta!--#echo var="date"--> y lo reemplazaor el contenido de la variableat e. Deigual
modo, detecta!--#exec cmd="show"--> y ejecuta la funciéehow, como dijéramos anteriormente.
Esto se ve asi:

¥3~:— Escrachator - Netscape

File Edit “iew Go Communicator Help

- ®» 4 & = & & @ at

Back Farward Reload Harme Search  MNetscape Print SEcUtity Shop S.tcnp
¢ Bookmarks £ LDcatiDn:lhnp;;ﬂ92,153_1,52; v| 17 What's Related

RABBI T~

08 SEF 2004 12:06:20
E1) registros

.

Fecha Hora Nombre
08 3EF 2004 024520 carlitos
08 ZEF 2004 0%:44:55 carlitos
04 SEP 2004 134514 carlitos
04 ZEP 2004 13:45:13 cartlitos
04 SEP 2004 13:45:10 cartlitos
04 SEF 2004  0%58:50 carlitos
04 ZEF 2004 025843 carlitos
04 ZEF 2004 095837 carlitos ll

= == |Docurment: Done

:éﬂé@\zz|é

A continuacién , veremos una de las paginas de administraeadnshtml

<html>
<head><title>Learn ID</title></head>
<body bgcolor="#FFFFFF" link="#009966" vlink="#FFCCO00" alink="#006666" topmargin="0"

<center><img SRC="rabbit1.gif" ></center>

<form ACTION="learn.cgi" METHOD="POST">

<table>

<tr>

<th><l--#echo var="date"--><th><!--#echo var="time"-->
<tr>

<td WIDTH="80%"><input TYPE="TEXT" NAME="nombre" SIZE=20>
</table>

<input TYPE="SUBMIT" VALUE="Ingresar"></form>
</body>

</html>
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Cuando el usuario presiona lebton“Ingresar”, el web browserindica al servidorHTTP en el Rabbitque
ejecute la funciomearn.cgi, tal como se indica diorm action=learn.cgi.
Esto se ve asi:

-r:r-— Learn ID - Netscape

File Edit Y“iew Go Communicator Help

Bﬁk ¢ A @D 2 W S & O

N
Forward Reload Home Search  MNetscape Frint Security Shop =jis]a] -
wf " Bookmarks £ Location:[http:/ /192 168.1 52/leam shim

« | &7 What's Relatad

RABBI T

08 SEP 2004 12:56:32

Ingresar |

= =B=| |Docurment: Done

I a2

Por una cuestion deespacio,no desarrollaremos las dem@gginasSHTML, que son maso menos
equivalentes, excepto por el contenido de FORMs. El lector puede consultar el codigo fuente para analizarlas.
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