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Presentamosn control deaccesode muy bajo costorealizadocon tarjetaso tags RFID. Utilizamos como
lector alméduloGP8F-R2 demuy bajo costo,el queconectamos un micro de la serie HT48E ddoltek para
validar los RFID. Dada la capacidad de memorfizEPROM de estosmicros, podemosalmacenarasta24
RFIDs en memoria con el mas pequefio.

Descripcion del GP8F-R2

El médulo GP8F-R2lee tarjeta tagsRFID read-only de 64-bits;6digoManchestea 125KHz.Poseauina
salidaparaconectaun LED, que permanece encendigaumentasuintensidadal aproximarun RFID. El ID
correspondiente sntreggoor un terminalen formato 8 bits serie asincronico, a 9600 bpspsiridad,a nivel
I6gico. El usuariopuedeoptar por conectarlo algundriver RS-232paraleerlo desdeuna PC, o conectarlo
directamente a un microcontrolador o UART. El formato l6gico responde al siguiente esquema, en ASCII:

<STX> <DATA (10 bytes)> <CR> <LF> <ETX>

STX: ASCII Start of Text (02h)
ETX: ASCII End of Text (03h)

CR: ASCII Carriage Return (0ODh)
LF: ASCII Line Feed (0Ah)

El campo de DATA esinarepresentaciéoen ASCII del ID delRFID, representandb bytesbinarios (40 bits)
de la siguiente forma:
byte  ASCII
C1 4331

Por ejemplo, el IIB0 22 57 CO 31  se transmite de la siguiente forma:

02 36 30 32 32 35 37 43 30 33 31 0D OA 03

Recordemos que este tipo de RFID tags de 64 bits 125 Khz utiliza 9 bits para header, 40 para datos, 14 bits de
paridad y uno de stop.

Descripcion del sistema de acceso propuesto

Setratade un simple control deaccesadonde al acercaun tag autorizado el sistema responde activando
terminal duranteun tiempo determinadoEl usuariopuedeutilizar esteterminal paracontrolarun triac, un
relé, o lo que prefiera, que a su vez controlaran un solenoide o pasaran informacién a otro sistema.

La operatoria del sistema es bastante basica, dado quataele unanota de aplicacion, sin embargo se
proveesoporteparaincorporaro autorizarnuevoslDs, medianteotro tag previamentautorizadoy unapurga
o borrado total de la base.

La operatoria propuesta es la siguiente:

1. Al arrancar el sistema, verifica la existencia de IDs en memoria.

2. Sino existen IDs precargados, actimamentaneamenta salidaindicandoesta situaciény permanece a
la espera dein ID. Al ingresarseel primer ID, estepasa a ser el “maestro”, es decir, nousizara para
ingresar sino para autorizar otros IDs.
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3. Siyaexisten IDs precargados (al menos uno), el sistema permanece en esperédddque conozca,
respondienda@ante cualquierade ellos diferente del “maestro”, pulsando &lrminal de activacion poun
tiempo prefijado.

4. Si el ID reconocidoes el “maestro”y el pin de purgase encuentraen estadolégico 0, seindica esta
condicion mediante dos pulsaciones de lssalida. El sistema queda entonces a la esperaudelD
desconocido a autorizar, el cual memorizara, activando la salida. Si se acerca un tag con un ID conocido, se
indicara su rechazo mediante dos pulsaciones de la salida y quedando nuevamente a la espera. Puede salirse
de este estado acercando nuevamente la tarjeta “maestra”.

5. Si el IDreconocidces el “maestro”y el pin de purgaseencuentran estadddogico 1, seprocedea borrar
toda labasede datosexceptda tarjeta“maestra”.Seindicaesta condiciomedianteres pulsaciones de la
salida.

Los puntos masflojos de este sistema, enlos que el usuario deberdesarrollarun poco méas, sonlos
siguientes:

Si se extraviaun ID autorizadono esposibleeliminarlo de formaindividual, debiendopurgarseda basede
IDs, lo que ocasiona lpérdidade todoslos demas.exceptoel “maestro”. Implementarun borradoselectivo
requiereun grantrabajosobrela basede datosy algunainterfazde edicion, escapando al alcance de esta nota
de aplicacion.

Latarjetao ID “maestra’deberguardarseenlugarseguro, dado que nuuedeperderseni caer en manos de
personas nautorizadasDe extraviarse cosapoco probablesi setomanlas debidasprecauciones, se debera
recargarel firmware. Esto podriaesolverseacilmentemedianteun pin extra,que al detectarsactivo borre
toda labase,ncluyendoel ID “maestro”. Sin embargo, preferimos no compliedinmas el desarrolly dejar
pines libresparaconectar resonadorescristales (ercasodetenerproblemas con el osciladamterno),y una
posible comunicacion con otro sisten@control de otrasalida.Queda a criterio del usuariinal la dltima
palabra.

Hardware
Conectamoglirectamentda salidadel médulo GP8F-R2a un pin del microcontroladorNecesitamo®tra
entradapara sefializarla entradaen modo purga, paralo cual utilizamos PGQ aprovechamo®l pull-up

interno. Tomamos la salida de PC5. El circuito se alimenta a 12V, segun la especificacion del GP8F-R2.
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Software
Port serie asincrénico

Utilizamosunade las notas de aplicacién ttwoltek: HA0O004e,y dado que el microcontrolador no tiene otra
cosainteresanteque hacermientrasespera por el IDrealizamosel port serie asincrénico con retardos por
software como indica dicha nota. Incluimos los archivos para facilitar el desarrollo

Manejo de la EEPROM
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Utilizamos tambiérunade las notas de aplicacion #mltek: HA0086e,que nos reduce el problemdlamar
a una subrutina. Incluimos los archivos para facilitar el desarrollo.

La primera vez que se ejecute el programa, deberdG@eerla primera posiciéon de EEPROM, para detectar
gue debecargarla tarjetamaestraParaesto, utilizamos el DateEEPROM Editor (Tools-> Data EEPROM
Editor) y hacemos download del archigoceso.memue hemos incluido.

Obtencién de un ID

Comoviéramos al describir é€6P8F-R2 Jos 40 bits del ID sortransmitidoscomo 10 bytesen hex, es decir,
dos bytes ASCII representarun byte (8 bits) del ID, ordenadosibble alto-nibble bajo. Por consiguiente,
leeremos10 bytes conteniendo 1tibblesy los convertiremosy ordenaremoscomo se ve en el listado a
continuacion.

id_vars .section 'DATA'

aux db ? ; auxiliar para céalculos

charcnt db ? ; cuenta de caracteres

IDbuf db 5 DUP(?)

NUMIDs EQU 0 ; # 1Ds guardadas

IDs EQU 1 ; direccion donde comienzan las IDs

id_code .section 'CODE'

getID: call receive ; Espera STX
sub A2 ; STX?
snzZ
jmp getID ; No, loop
mov A5
mov charcnt,A ; Caracteres a recibir (2x)
mov A,OFFSET IDbuf ; Inicializa puntero
mov MPO,A

rxloop: call receive ; Siguiente caracter
call ASCII2bin ; a binario
mov IARO,A ; en el buffer
swap IARO ; nibble alto
call receive ; Siguiente caracter
call ASCII2bin ; a binario
orm A,IARO ; en buffer (nibble bajo)
inc MPO ; siguiente byte de ID
sdz charcnt ; loop
jmp rxloop
call receive ; espera CR, descarta
call receive ; espera LF, descarta
call receive ; espera ETX
sub A3  ETX?
snzZ
jmp getID ; No, loop
ret

ASCII2bin: sub A,041h
snz C
add A,7
add A,10

ret

Operaciones con IDs

Deberemosletectar si el IDrecibidocorresponde alguno almacenado enbaseborrarla basey almacenar
un nuevo ID.

Paraagregarun ID, por simpleza,dado que nosoportamosborradoselectivode IDs, incrementamosl
indicadorde cantidadde IDs almacenadosagregamos etuevolD al final de labase De haberse saturado la
capacidad de la base ignoramos el ID:

addID: call numiD ; Obtiene cantidad de IDs en A
mov aux,A ; guarda en aux
sub A,MAXIDs ; Base llena ?
szC
ret ; ignora
mov A,aux
inc ACC ; incrementa NUMIDs
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mov EEDATAA

call EWEN

call WRITE

clrC

mov A,aux

rlc aux

rlc aux

add A,aux

mov EEADDR,A

inc EEADDR

mov A,5

mov charcnt,A

mov A, OFFSET IDbuf

mov MPO,A
wliDloop:

mov A,IARO

mov EEDATAA

call WRITE

inc MPO

inc EEADDR

sdz charcnt

jmp wiDloop

jmp EWDS
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; Habilita escritura

; guarda en EEPROM NUMIDs

; direccién en EEPROM (5XxNUMIDs)
;X2

;X4

; X5

; +1 (NUMIDs)
; Inicializa puntero

; obtiene del buffer

; guarda en EEPROM

; siguiente byte en buffer

; siguiente byte en EEPROM
; loop

; Inhabilita escritura

Reconocemosin ID almacenadanediantecomparacionesucesivashuscandaen forma secuencialesdeel

primero hasta el dltimo:

matchliD:
clr EEADDR
call READ
mov A,EEDATA
mov aux,A
inc EEADDR
mIDI2: mov A,5
mov charcnt,A
mov A,OFFSET IDbuf
mov MPO,A
mIDI1: call READ
mov A,EEDATA
sub A,IARO
snz Z
jmp miDnext
inc MPO
inc EEADDR
sdz charcnt
jmp mIDI1
mov A,aux
clrz
ret
miDnext:
mov A,charcnt
addm A,EEADDR
sdz aux
jmp mIDI2
setZ
ret

; obtiene NUMIDs
; lee EEPROM

; inicializa contador

; Apunta a principio de base
; longitud de ID

; Inicializa puntero

; lee EEPROM

; compara con buffer

; match ?

; no, siguiente ID

; si, byte siguiente en buffer
;y en EEPROM

; loop

; MATCH!: ID# en Ay Z reset

; apunta a siguiente ID

; hay suficientes ?

; No match, devuelve Z set

Para borrar la base, simplemente hacemos que la cantidad de IDs almacenados sea 1:

purgeDB:
call EWEN
clr EEADDR
mov A,1
mov EEDATAA
call WRITE
jmp EWDS

Control de Acceso

; Habilita escritura
; apunta a NUMIDs
; borra todo (excepto 1° ID)

; hecho
; Inhabilita escritura

Ya estamosentonces ertondicionesde realizarel control deaccesogl cualimplementael protocoloque

propusimos al comienzo de este articulo:
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Purge equ PG.0
vars .section 'DATA'
IDs db ? ; # IDs en base
reset .section at 0 'CODE'
ORG 0
jmp start
ORG 00Ch
start: clr PC
clr PB
set PAC ; PAO-7 = inputs
mov a,0F1h ; PB1-3 = outputs, PB0,4-7 = inputs
mov PBC,a
clr PCC ; PCO-7 = outputs
set PGC ; PGO = input
mov A,01h
mov BP,A ; bank 1 (EEPROM 'pins')
mov A,040h
mov MP1,A ; MP1 = EECR address
call numID ; Obtiene # IDs en A
mov IDs,A
sz ACC ; Z = ninguno, obtiene master
jmp main
jmp GetMaster
main: call getID ; Espera un ID
call matchID ; La busca en la base
szZ ; Match ?
jmp main ; No, loop
sub A,IDs ; Mira si es el Master
szZ ; Master ?
jmp Special ; Si, modo Autoriza/purga
open: call OpenLock ; No, abre
jmp main
Special:
call pulseLock ; Acknowledge (2 pulsos cortos)
call HSdelay
call pulseLock
sz Purge ; purga ?
jmp DOPurge
call getlD ; ho, espera un ID
call matchID ; lo busca en base
szZ ; Match ?
jmp learn ; No, lo aprende
sub A,IDs ; Si, se fija si es el Master
snzZ ; Master ?
jmp Special ; No, ignora
jmp open ; Si, modo normal (abre)
learn: call addID ; agrega a la base
call OpenLock ; abre (ignora errores)
jmp start
DOPurge:
call purgeDB ; Purga base
call HSdelay ; Acknowledge (3 pulsos cortos)
call pulseLock
jmp start ; restart
GetMaster:

call pulseLock
call HSdelay
call getlD

call addID

call pulseLock
call HSdelay
jmp start

; Acknowledge (1 pulso corto)
; Espera un ID
; lo guarda

; Acknowledge (1 pulso corto)

, restart

Lasrutinasdesarrolladasueron escritas teniendo en cuentadapecificacionedel fabricantepara4dMHz de
clock. La cantidadde callsanidadasse comprobéparaun HT48E30. Paraotras aplicaciones, se sugiere al
interesado revisar que se cumplackntidadde calls permitidos por dlardwarestack del micro déHoltek

utilizado.
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