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Lespresentamosun novedosomódulodereconocimientodehuellasdactilares,con capacidad deverificación
1:1 e identificación 1:NhastaN=8. Tambiénposeela posibilidad de subiry bajar información del módulo, por
lo que es posible hacer verificación 1:N, siempre y cuando se identifique por otro medio, claro está.

Descripción del BFS-2S

  El BFS-2S, de Aimgene, resuelve todo el problema de la captura, enrollment y verificación o identificación de
las huellas dactilares.Se trata de un módulo en cajacerrada,con un par de LEDs bicolor, un sensor
semiconductordehuellasdactilares,y un switch que sehabilita al presionarcon eldedoel áreadel sensor. La
interfazcon el host esun port serie a 115200bps, a 3,3V, pero5V-tolerant.El switchpuedeleerse en uno de
los cinco cables que forman parte de la interfaz.

Los comandosy respuestas delBFS-2Sson ASCII,legiblespor el usuario. El comando es en síun caracter
imprimible, y la obtencióndel resultado de la operación serealizamedianteparsingde la respuesta, ubicando
el áreadel resultado, enun formatofijo. Dado que la comunicación es a 115200bps, se deberátenerespecial
atención en disponer deun buffer importantey asignarcorrectamente lasprioridadesde interrupcionespara
que el port serie pueda recibir correctamente las respuestas. Esrecomendable,además, esperarun cierto
tiempo entre la respuesta de un comando y el envío de un nuevo comando.

El BFS-2S es un módulo al que tendremos que descubrir poco a poco, jugando conél. Lo mejor es
aprovechar que sus comandos y respuestas son ASCII,conectarloa un port serie decualquier computador
mediante un conversor deniveles TTL-232, y probar los comandos, observando la respuesta y
familiarizándonos con las respuestas y modos de operación.

Descripción de la operación con huellas dactilares

  Desde el host, es decir, el equipo que controla la operación, se envían los comandos que dicen al BFS-2 lo que
tiene que hacer. Las operaciones principales son:
�

captura
�

enrollment en RAM
�

enrollment en flash
�

verificación contra RAM
�

identificación contra flash.

Realiza además otra serie deoperaciones,como subir y bajar la imagende la huella dactilar, así como
también del template, es decir, del producto de la operación de enrollment.

El procesodeverificación1:1 consisteen validar queunahuelladactilarque se toma secorrespondecon la
que se halla en memoria. Es el proceso más simple, y consta de dos partes, cada una de dos pasos:

Primera parte:
1. Captura de la huella dactilar
2. Enrollment en RAM

Segunda parte:
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1. Captura de la huella dactilar
2. Verificación contra RAM

Por supuestoque cadavez que apaguemos el módulo, perderemos la información enRAM. Parasolucionar
esto,disponemosde dos comandosque nospermitenobtener lahuelladactilar analizada(el template),para
poderguardarloen el host,y volver a ponerlo en el módulo, másadelante.Gracias aesto,esposiblerealizar
verificación1:N, si previamente se hace la identificación por otrométodo,es decir, dealgúnmodo(obteniendo
el nombre enunalista, usandoRFID, palabrasclave,etc) se"dice" de quien setrata,y medianteel módulose
verifica que sea quien dice ser.

El procesodeverificación1:N, entonces, essimilar al 1:1,sóloque hayun pasopreviode construcción de la
base de datos en la primera parte, y una búsqueda en dicha base en la segunda parte:

Primera parte:
�

Repetir para cada individuo
1. Captura de la huella dactilar
2. Enrollment en RAM
3. Pedido del template y almacenamiento en base de datos

Segunda parte:
1. Identificación del individuo por algún otro método y carga del template en el módulo
2. Captura de la huella dactilar
3. Verificación contra RAM

El procesode identificación 1:N eslevementediferente,y haceusode la flash del módulo, con capacidad de
almacenamientode hasta8 templates. Medianteesteproceso,es posible identificar a cuál delos templates
disponibles se asemeja más  una huella dactilar que se toma. Consta también de dos partes, a saber:

Primera parte:
�

Repetir para cada individuo
1. Captura de la huella dactilar
2. Selección del número de template
3. Enrollment en flash

Segunda parte:
1. Captura de la huella dactilar
2. Identificación contra flash
El módulo devuelve el número de template que se corresponde con la huella dactilar capturada.

Comandos

Veremoslos comandosprincipales,a modode clarificación de la hoja de datos. Las respuestas, en lagran
mayoría de los casos, devuelven un string que visto en pantalla sería algo así:

Start  mb : sb
Result mb : rb

dondesb indicael resultado de la operación: si esigual a cero, entonces la operación se realizó correctamente;
y rb es un dato que sólo tiene sentido en algunas operaciones, como identificación 1:N. Por ejemplo:

Start  mb : 00
Result mb : 01

El BFS-2Senvía la respuesta aun comandouna vez queterminade ejecutarlo,por lo que la mismapuede
llegar casiinmediatamente(en términoshumanos),parael casodeunacaptura,o demorarunos 12 segundos,
parael casode un enrollmenten flash.No hay minún tipo de pollingo comunicaciónintermedia,por lo que
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entreel envíodel comandoy la obtenciónde la respuesta, el host no tiene comunicación en elmóduloBFS-2S
y no puede determinar el estado del mismo.

Captura
  El comando para la operación de captura es 'C', y es el que realiza la lectura de la huella dactilar. El resultado
será sb=0 a menos que por algún motivo no pueda leer correctamente la huella.
Ej.:
Start  mb : 00
Result mb : 0E (carece de sentido y puede ser cualquier valor)

Enrollment en RAM
El comandoparala operación deenrollmenten RAM es 'R',y realizael análisisde la imagende lahuella

dactilar corriente,colocandoel resultado en elbuffer de trabajo del módulo. Estebuffer esutilizado además
por la operación de identificación, por lo que no esposible realizar una verificación luego de una
identificación, a menos que se obtenga nuevamente el template,ya sea porcargao captura.El resultado será
sb=0 a menos que por algún motivo no pueda analizar la huella.

Selección de template corriente
Seseleccionamediantelos comandos:'1', '2', '3', '4', '5', '6', '7', '8',es decir, el número del template.No existe

respuesta, más allá de un retorno de carro y line feed.

Enrollment en flash
El comandoparala operación deenrollmenten flash es'E', y realizael análisisde la imagende la huella

dactilarcorriente,colocandoel resultado en eláreade templatecorriente.El resultado serásb=0 a menos que
por algúnmotivo no puedaanalizarla huella.A continuacióndel resultado, seimprimeel número de template
actual:

Start  mb : 00
Result mb : rb
template

Ej.: El número de template corriente es el 1

Start  mb : 00
Result mb : rb
01

Verificación contra RAM
El comandopara la operación deverificación contra RAM es 'V', y realiza la validación de lahuella

capturadacontrael resultado de laúltima operación deenrollmentenRAM. El resultado serásb=0 si setrata
de la misma huella.

Ej.: La huella capturada coincide con la guardada en RAM

Start  mb : 00
Result mb : 0E (carece de sentido y puede ser cualquier valor)

Ej.: La huella capturada NO coincide con la guardada en RAM

Start  mb : 0F
Result mb : 0E (carece de sentido y puede ser cualquier valor)

Identificación contra flash
El comandoparala operación de identificacióncontraflash es'I', y realizaun análisisdeproximidadentrela

huellacapturaday cada uno delos patrones (templates) almacenados,devolviendocomoresultado el número
de template queresultamás "cercano", es decir, el que parece concordar. El resultado serásb=0 si sepudo
obtener una comparación favorable, y rb contendrá el número de template que concuerda.
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Ej.: La huella capturada coincide con el template número 5

Start  mb : 00
Result mb : 05

Ej.: La huella capturada no coincide con ningún template

Start  mb : 0F (puede ser cualquier valor distinto de cero)
Result mb : 00 (carece de sentido y puede ser cualquier valor)

Borrado de templates
Paraborrarun template,podemosutilizar el comando'X', que borra el templatecorriente,es decir, el que

fueraseleccionadopor laúltima operación deselecciónde template. Tambiénpodemosutilizar el comando'D',
que borratodoslos templates. Las respuestas son diferentes alstandard,y puedenobservarseen la hoja de
datos.

Manejo de templates e imágenes
Disponemosademás deotros comandospara subir y bajar imágenesy templates.En todos los casos,el

comando esseguidodeun streambinarioen uno u otro sentido,cuyalongitud depende de la operación.En los
casosen que se envía información al módulo, se recomiendainsertarunademoraentreel comandoy los datos,
como puede observarse en los ejemplos.

TemplateMódulo -> host:'T', devuelve392bytescorrespondientes al template generadomedianteel comando
de enrollment en RAM

TemplateHost-> Módulo: 'M', seguidode 392bytesqueocuparánla mismaáreade memoria queun template
generadomedianteel comando deenrollmenten RAM, contrael cual funciona el comando deverificación
contra RAM

ImagenMódulo -> Host: 'B', devuelve30400bytescorrespondientes aunaimagende 200x152 pixels, en 256
niveles de gris (8bpp grayscale).

Estoscomandosno danrespuesta, másallá de la correspondienteentregade datos, si corresponde,y un retorno
de carro y line feed.

Software de aplicación

A continuacióndamos algunosejemplosde uso en Dynamic C,originalmentedesarrolladosparaRabbit.
Consideramos que laclaridaddel códigosirveparaque el usuario lo comprenday puedaportarloal procesador
de suagrado.En todos los casos,se dimensionóun buffer como para obtener latotalidad del paquete de
respuesta.

Envío de comandos y parsing de la respuesta
Seenvía el comando requerido,luegose espera que elmóduloresponda. La respuesta tieneunalongitud fija,

pero porcomodidadutilizamosunacofunciónquevuelveluegode transcurridoun tiempo sin recibir datos, el
cual seteamos lo suficientemente largo como para que no transcurra en medio del mensaje. Una vez obtenida la
respuesta, como la misma será un string del formato mencionado:

Start  mb : sb
Result mb : rb

lo que tendremos en el buffer de recepción al finalizar un comando será:

0D 0A 53 74 61 7D 74 20 20 6D 62 20 3A 20 sb_hi sb_lo
0D 0A 52 65 73 75 6C 74 20  6D 62 20 3A 20 rb_hi rb_lo

donde sb_hi y sb_lo corresponden a los nibbles alto y bajo, respectivamente, del byte sb, que nos interesa.
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Para el caso de un enrollment en flash, la respuesta será

0D 0A 53 74 61 7D 74 20 20 6D 62 20 3A 20 sb_hi sb_lo
0D 0A 52 65 73 75 6C 74 20  6D 62 20 3A 20 rb_hi rb_lo
0D 0A t_hi t_lo 0D 0A

Si analizamosel stringqueobtenemosen elbuffer derecepciónal finalizar un comando, tendremos entonces
el resultado de la operación (valor desb) en los caracteres 14y 15; y el dato asociado(valor de rb, si
corresponde) en los caracteres 30 y 31. En ambos casos, debemos convertir dos caracteres ASCII a un byte, que
luego usaremos para chequear el resultado

char buffer[80];
int result,data;

cofunc void aimgene(int c)
{
int n;
   serDputc(c); // envía comando
   wfd n=cof_serDread(buffer,sizeof(buffer),300); // espera respuesta

   buffer[14]-=0x30; // conversión de ASCII a binario
   if(buffer[14]>=10)
       buffer[14]-=7;
   buffer[15]-=0x30;
   if(buffer[15]>=10)
       buffer[15]-=7;
   buffer[30]-=0x30;
   if(buffer[30]>=10)
       buffer[30]-=7;
   buffer[31]-=0x30;
   if(buffer[31]>=10)
       buffer[31]-=7;
   result=(buffer[14]<<4) | buffer[15]; // obtención del resultado
   data=(buffer[30]<<4) | buffer[31]; // y dato asociado
//   printf("\nResult= %d, Data= %d",result,data);
//   buffer[n]=0;
//   puts(buffer);
}

Captura
Esperamos la presiónsobreel switch(áreadel sensor)y luegoenviamos el comando'C'. El resultado (valor de
result) deberá ser 0, a menos que algo haya impedido la correctacaptura,comopor ejemploel retirar el dedo
en medio del proceso.

cofunc void dedito()
{

do {
waitfor(BitRdPortI(PBDR,3));
puts("\nListo para capturar tu dedito\n");
waitfor(!BitRdPortI(PBDR,3));
puts("Capturando...\n");
wfd aimgene('C');
if(result)

      puts("\nPERO DEJALO PUESTO, APURADO !!!\n");
} while(result);

}

Software ejemplo de verificación 1:1
Inicializamosla interfaz serie a 115200, 8 bits, sinparidad,1 bit de stop. Enviamos el comando'A', que
solamente sirveparaque elmóduloresponda conun string de identificación,luegoesperamosque el usuario
nos brinde sudedo para poder tomarle lahuella dactilar, tarea que desempeña la funcióndedito(), que
analizamosen el párrafoanterior.Luegoesperamosun tiemporazonable,y le damos almódulo la orden de
realizarel enrollmenten RAM: 'R'. Unavezobtenida la respuesta,esperamosque el usuario (u otra persona)
nos brinde nuevamente sudedo (u otro dedo), y procedemosa verificar si la nuevahuella obtenida se
corresponde con la aprendida, es decir, utilizamos el comando 'V'.
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main()
{

while(1){
costate{

serDopen(115200);
   wfd aimgene('A');

wfd dedito();
waitfor(DelayMs(1000));
puts("OK, enrolling... (10 segundos)\n");
wfd aimgene('R');
puts("Listo, ahora verificamos\n");
while(1){

wfd dedito();
waitfor(DelayMs(1000));
puts("Capturado, verificando...\n");
wfd aimgene('V');

      if(result)
      puts("No me gusta ese dedo\n");
            else
            puts("Parece ser el mismo\n");

   }
}

}
}

Software ejemplo de identificación 1:N
Tomaremos cuatrohuellas dactilares,que para que la operación sea másinteresanteconviene que

correspondan a diferentesdedos,si no a diferentes personas cadauna.Primerorealizamosla inicializaciónde
igual forma quedescribimospara la operaciónanterior.A continuación,hacemos laseleccióndel template
corriente,enviandolos números '1' a'4', según corresponda.Luego de seleccionar el templatey esperarun
tiempo razonable,pedimosal usuario que nos preste sudedo,y realizamosla capturade suhuelladactilar,
medianteel comando'C'. A continuación,y luegode esperar nuevamenteun tiemporazonable,procedemosa
ordenaral móduloquehagaun enrollmenten flash, en eláreacorrespondiente aestetemplate,medianteel
comando 'E'.

Unavezingresadaslas cuatrohuellas,entramosen un loop en el cualesperamosobtenerunahuelladactilar,
y medianteel comando'I', le pedimosal móduloque nos diga de cuál setrata,dato quepodemosobtener del
valor de la variabledata, quecorrespondeal número de template que más seasemejaa la huella con que
comparamos.

main()
{
int i;
   while(1){

costate{
        serDopen(115200);

wfd aimgene('A');
for(i=1;i<5;i++){

        waitfor(DelayMs(1000));
wfd aimgene(0x30+i);
printf("\nDame el dedo #%d\n",i);
wfd dedito();
puts("OK, enrolling... (10 segundos)\n");
waitfor(DelayMs(1000));
wfd aimgene('E');

}
puts("\nListo, ahora verificamos\n");
while(1){

wfd dedito();
waitfor(DelayMs(1000));
puts("Capturado, verificando...\n");
wfd aimgene('I');
if(result)

puts("No me gusta para nada\n");
else

printf("Parece ser el dedo #%d\n",data);
}
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}
   }
}

Manejo de templates
Veremosahoraun par de funcionesparasubir y bajar los templates del módulo, lo que nospermitiráhacer

verificación 1:N, que no es otracosaque verificación 1:1 luego de haber hechouna identificación por otro
medio. Como la longitud del template es de 392bytes, la variableglobal buffer deberáteneruna longitud
mayor; el resto delcódigo de la función deenvíode comandos(aimgene()) es el mismo.Los templateslos
guardaremosen un áreade xmem, y paraello definimos un puntero alárea,y emplearemos lasfunciones
xmem2root()y root2xmem()para moverlos.Tomamosun template delmódulo con el comando'T', y lo
ponemos con el comando 'M', sin olvidar insertar una demora entre el comando y el envío del template.

#define TSIZE 392

char buffer[400];
long templates;

cofunc void gettemplate(int i)
{

serDputc('T');
wfd cof_serDread(buffer,TSIZE,300);
root2xmem(templates+TSIZE*i,buffer,TSIZE);

}

cofunc void puttemplate(int i)
{

serDputc('M');
xmem2root(buffer,templates+TSIZE*i,TSIZE);
waitfor(DelayMs(1000));
wfd cof_serDwrite(buffer,TSIZE);

}

Software ejemplo de verificación 1:N
Primero quenada,pedimosun áreade memoriaparaalojar los templates. Esteprogramaesun demopara

ejemplificar el funcionamiento, por lo que trabajaremossobreRAM. En unaaplicaciónreal,convendría salvar
los templates en flash luego de la captura.

Luego de inicializar la interfaz serie,procedemosa tomar NTEMPLATEShuellas, que por conveniencia,
simpleza,y minimizaciónde aburrimientohemosdeterminadofijar en tres.Luego de realizar la capturay
enrollmenten RAM de cadadedo,igual quecomohiciéramos al verificar 1:1, pero antes detomar la huella
siguientey sin olvidar esperarun tiemporazonable,procedemosa pedirle almóduloque nos pase el template
mediantegettemplate(), y lo guardamos enalgúnlado, amododebasede datos de templates.En estecasoserá
un simple buffer en RAM, el usuario final seguramenteencontraráformas mássofisticadasy útiles de
proceder.Luegoprocedemosa despejar elbuffer derecepciónde cualquiercaracteradicional(retorno de caro,
por ejemplo)quepudierahabervenidoa continuaciónde los 392 bytesdel templatey estamoslistos parala
captura siguiente.

Unavezcapturadostodoslos templates,podemosproceder a verificar. Pidiendo disculpas deantemanopor el
pocogrado desofisticación,nuestro sistema de identificación será reducido aingresarmedianteel tecladoel
número de template (coincidente con el número de orden dededocapturado)contrael cualcomparar,el cual
nosdaráel índice de la localización del template dentro de labasede datos(buffer enRAM), el cualpodremos
pasaral módulomedianteputtemplate(), paraluegoproceder a lacapturay verificación,tal comohiciéramos
en la aplicación anterior 1:1. A modo de innovación, y para comprobar el funcionamiento de la verificación sin
andar seleccionando el template a cada rato, le damos al usuario NTRIES chances de poner el dedo correcto.

#define NTEMPLATES 3
#define NTRIES 3

main()
{
int i,j;
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char c;

templates=xalloc(NTEMPLATES*TSIZE);
while(1){

costate{
serDopen(115200);

   wfd aimgene('A');
for(i=0;i<NTEMPLATES;i++){

         waitfor(DelayMs(1000));
         printf("\nDame el dedo #%d\n",i+1);

         wfd dedito();
         puts("OK, enrolling... (10 segundos)\n");

waitfor(DelayMs(1000));
      wfd aimgene('R');

   puts("OK, uploading...\n");
      waitfor(DelayMs(1000));

      wfd gettemplate(i);
serDrdFlush(); // remove extra garbage from serial port

         }
puts("Listo, ahora verificamos\n");
while(1){

        j=0;
do {

            puts("Contra que dedo debo verificar ?\n");
         c=getchar();

   i=c-0x31;
      } while(i>=NTEMPLATES);

printf("Downloading template #%d...\n",i+1);
            wfd puttemplate(i);

waitfor(DelayMs(1000));
      serDrdFlush(); // remove extra garbage from serial port

do {
            wfd dedito();

waitfor(DelayMs(1000));
      puts("Capturado, verificando...\n");

   wfd aimgene('V');
   if(result) {

      puts("No me agrada en absoluto\n");
            j++;

            }
            } while(result && (j<NTRIES));
      if(result)
            puts("Cambiemos de dedo...\n");

            else
            puts("Parece ser el mismo\n");

}
}

}
}

Claro está quelos programasdeejemplosonsólo ejemplos,alguno delos pasosintermedios podríafallar y
debería ser necesariorepetir la tarea.En cada punto enparticular,esposiblecerciorarse del resultado de cada
operación chequeando el estado de la variable global result.

En el archivo adjuntoencontraránademásun par de programasadicionales, queimplementanun demo
utilizando un display Powertip320x240 con touch screen,conectadoal bus, que además tiene laopción de
mostrar la huella dactilar en pantalla (reduciendolos 256 niveles degris a un simple blancoy negro).
Obtendrámayor información decómoutilizar estedisplayy la touch screen en las CAN-016y CAN-021, las
cuales le indicarán además en qué otras notas de aplicación dispone de mayor información.

Si encuentradifícil el usodecostatesy cofunctions,obtendrámayorinformación en eltutorial CTU-001y en
notas de aplicación anteriores, así como también en toda la literatura de Rabbit.
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