CAN-026 BFS-2S Mddulo de reconocimiento de huellas dactilares

Gka Nota de Aplicacion: CAN-026
Titulo: BFS-2S Mddulo de reconocimiento de huellas dactilares

r4 .
EIeCtI"OnlmAutor: Sergio R. CaprileSenior Engineer

Revisiones|Fecha Comentarios
0| 07/02/05

Lespresentamosan novedosanddulode reconocimientale huellasdactilarescon capacidad deerificacion
1:1 e identificacion 1:NhastaN=8. Tambiénposeda posibilidad de subiy bajar informacion del médulo, por
lo que es posible hacer verificacion 1:N, siempre y cuando se identifique por otro medio, claro esta.

Descripcion del BFS-2S

El BFS-2S, de Aimgene, resuelve todo el problema de la captura, enroliment y verificacion o identificacion de
las huellas dactilares.Se trata de un modulo en cajacerrada,con un par de LEDs bicolor, un sensor
semiconductode huellasdactilaresy un switch que sénabilitaal presionarcon eldedoel areadel sensor. La
interfazcon el host esin port serie a 115200bps, a 3,3V, pé&d-tolerant.El switch puedeleerse en uno de
los cinco cables que forman parte de la interfaz.

Los comandogy respuestas ddBFS-2Sson ASCII, legiblespor el usuario. EI comando es enwsi caracter
imprimible, y la obtenciéndel resultado de la operacion ssalizamedianteparsingde la respuesta, ubicando
el areadel resultado, emn formatofijo. Dado que la comunicacion es a 115200bps, se dabagiespecial
atencion en disponer den buffer importantey asignarcorrectamente laprioridadesde interrupcionegara
gue el port serie pueda recibir correctamente las respuestaec&sendableademds, esperam cierto
tiempo entre la respuesta de un comando y el envio de un nuevo comando.

El BFS-2S es un médulo al que tendremos que descubrir poco a poco, jugandé. dam mejor es
aprovechar que sus comandos y respuestas son A8&lgctarloa un port serie decualquier computador
mediante un conversor deniveles TTL-232, y probar los comandos, observando la respuesta y
familiarizandonos con las respuestas y modos de operacion.

Descripcion de la operacion con huellas dactilares

Desde el host, es decir, el equipo que controla la operacién, se envian los comandos que dicen al BFS-2 lo que
tiene que hacer. Las operaciones principales son:

® captura
® enroliment en RAM

® enroliment en flash

® verificacion contra RAM

® identificacion contra flash.

Realiza ademds otra serie dperacionescomo subiry bajar laimagende la huella dactilar, asi como
también del template, es decir, del producto de la operacion de enroliment.

El procesade verificacion 1:1 consisteen validar queunahuelladactilarque se toma seorrespondeon la
gue se halla en memoria. Es el proceso més simple, y consta de dos partes, cada una de dos pasos:

Primera parte:
1. Captura de la huella dactilar
2. Enrollment en RAM

Segunda parte:
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1. Captura de la huella dactilar
2. Verificacién contra RAM

Por supuestaue cadasez que apaguemos el médulo, perderemos la informacioRAM. Parasolucionar
esto,disponemosgie dos comandosque nospermitenobtener lahuelladactilar analizada(el template),para
poderguardarloen el hosty volver a ponerlo en el médulo, maslelante Gracias aesto,esposiblerealizar
verificacionl1:N, si previamente se hace la identificacion por ot&todo,es decir, dalgunmodo(obteniendo
el nombre erunalista, usandoRFID, palabraslave,etc) se'dice" de quien sérata,y medianteel médulose
verifica que sea quien dice ser.

El procesade verificacién 1:N, entonces, esimilar al 1:1, séloque hayun pasoprevio de construccion de la
base de datos en la primera parte, y una busqueda en dicha base en la segunda parte:

Primera parte:
= Repetir para cada individuo
1. Captura de la huella dactilar
2.  Enrollment en RAM
3. Pedido del template y almacenamiento en base de datos

Segunda parte:

1. Identificacién del individuo por algun otro método y carga del template en el mdulo
2. Captura de la huella dactilar

3. Verificacion contra RAM

El procesade identificacion 1:N etevementealiferente,y haceusode la flash del médulo, con capacidad de
almacenamientale hasta8 templates. Mediantesteproceso,es posible identificar a cuél delos templates
disponibles se asemeja mas una huella dactilar que se toma. Consta también de dos partes, a saber:

Primera parte:

= Repetir para cada individuo
1. Captura de la huella dactilar
2. Seleccién del nUmero de template
3. Enrollment en flash

Segunda parte:

1. Captura de la huella dactilar

2. Identificacion contra flash

El mdédulo devuelve el nimero de template que se corresponde con la huella dactilar capturada.

Comandos

Veremoslos comandosrincipales,a modode clarificacion de la hoja de datos. Las respuestas, gnala
mayoria de los casos, devuelven un string que visto en pantalla seria algo asi:

Start mb : sb
Result mb : rb

dondesbindicael resultado de la operacion: siigsial a cero, entonces la operacion se realizé correctamente;
y rb es un dato que solo tiene sentido en algunas operaciones, como identificacion 1:N. Por ejemplo:

Start mb : 00
Result mb : 01

El BFS-2Senvia la respuestan comandounavez que terminade ejecutarlo,por lo que la mismauede

llegar casiinmediatamentéen términoshumanos)parael casode unacaptura,0 demorarunos 12 segundos,
parael casode un enrollmenten flash.No hay minun tipo de pollingo comunicaciérintermedia,por lo que
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entreel enviodel comandq la obtencionde la respuesta, el host no tiene comunicacion enéeluloBFS-2S
y no puede determinar el estado del mismo.

Captura
El comando para la operacion de captura es 'C', y es el que realiza la lectura de la huella dactilar. El resultado
serasb=0a menos que por algin motivo no pueda leer correctamente la huella.

Ej.:
Start mb : 00
Result mb : OE (carece de sentido y puede ser cualquier valor)

Enrollment en RAM

El comandoparala operacion denrollmenten RAM es 'R,y realizael analisisde laimagende lahuella
dactilar corriente,colocandoel resultado en ébuffer de trabajo del médulo. Esteuffer esutilizado ademéas
por la operacion de identificacion, por lo que no jssible realizar una verificaciéon luego de una
identificacion, a menos que se obtenga nuevamente el tempdegea porcargao captura.El resultado sera
sb=0a menos que por algin motivo no pueda analizar la huella.

Seleccidn de template corriente
Seseleccionanediantdos comandos'l', '2', '3, '4', '5', '6', '7', '8&s decir, el nUmero del templatdo existe
respuesta, mas alld de un retorno de carro y line feed.

Enroliment en flash

El comandoparala operacion deenrollmenten flash esE', y realizael analisisde laimagende lahuella
dactilar corriente,colocandcel resultado en edreade templatecorriente.El resultado ser&b=0a menos que
por alginmotivo no puedaanalizarla huella.A continuaciordel resultado, semprime el nimero de template
actual:

Start mb : 00
Result mb : rb
tenpl at e

Ej.: El nimero de template corriente es el 1

Start mb : 00
Result mb : rb
01

Verificacion contra RAM

El comandoparala operacién deverificacion contra RAM es'V', y realizala validacion de lahuella
capturadacontrael resultado de laltima operacion denrolimenten RAM. El resultado sergb=0 si setrata
de la misma huella.

Ej.: La huella capturada coincide con la guardada en RAM

Start mb : 00
Result mb : OE (carece de sentido y puede ser cualquier valor)

Ej.: La huella capturada NO coincide con la guardada en RAM

Start mb : OF
Result mb : OE (carece de sentido y puede ser cualquier valor)

Identificacion contra flash

El comandgparala operacién de identificaciotontraflash esl', y realizaun analisisde proximidadentrela
huellacapturaday cada uno déos patrones (templates) almacenaddsyolviendocomoresultado el nimero
de template queesultamds "cercano”, es decir, el que parece concordar. El resultadstsedéi sepudo
obtener una comparacién favorablebycontendré el nimero de template que concuerda.
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Ej.: La huella capturada coincide con el template nimero 5

Start mb : 00
Result mb : 05

Ej.: La huella capturada no coincide con ningun template

Start mb : OF (puede ser cualquier valor distinto de cero)
Result mb : 00 (carece de sentido y puede ser cualquier valor)

Borrado de templates

Paraborrar un template,podemosutilizar el comanddX', que borra el templateorriente,es decir, el que
fueraseleccionador la Ultima operacion deselecciérde template. Tambiépodemoautilizar el comanddD',
gue borratodoslos templates. Las respuestas son diferentestaaidardy puedenobservarseen la hoja de
datos.

Manejo de templates e imagenes

Disponemosademds deotros comandospara subir y bajar imageney templates.En todos los casos,el
comando eseguidode un streambinarioen uno u otro sentidauyalongitud depende de la operacidn los
casoxn que se envia informacion al moédulo, se recomiénsiertarunademoraentreel comandoy los datos,
como puede observarse en los ejemplos.

TemplateMédulo -> host:'T', devuelve392 bytescorrespondientes al template generatedianteel comando
de enrollment en RAM

TemplateHost-> Médulo: 'M', seguidode 392bytesqueocupararia mismaareade memoria quen template
generadamedianteel comando deenrollmenten RAM, contrael cual funciona el comando derificacion
contra RAM

ImagenMadulo -> Host: ‘B, devuelve30400bytescorrespondientes @anaimagende 200x152 pixels, en 256
niveles de gris (8bpp grayscale).

Estoscomandosio danrespuesta, méaalla de la correspondientntregade datos, si correspondeyn retorno
de carro y line feed.

Software de aplicacion

A continuaciondamos algunogjemplosde uso en Dynamic C,originalmentedesarrolladogara Rabbit.
Consideramos que [garidaddel codigosirve paraque el usuario lo comprendepuedaportarloal procesador
de suagrado.En todoslos casos,se dimensiondn buffer como para obtener latotalidad del paquete de
respuesta.

Envio de comandos y parsing de la respuesta
Seenvia el comando requeridinegose espera que etdduloresponda. La respuesta tiemealongitud fija,
pero porcomodidadutilizamosunacofunciénquevuelveluegode transcurridoun tiempo sin recibir datos, el
cual seteamos lo suficientemente largo como para que no transcurra en medio del mensaje. Una vez obtenida la
respuesta, como la misma serd un string del formato mencionado:

Start mb : sb
Result mb : rb

lo que tendremos en el buffer de recepcién al finalizar un comando sera:

OD 0A 53 74 61 7D 74 20 20 6D 62 20 3A 20 sb_hi sb_lo
OD 0A 526573 75 6C 74 20 6D 62203A20 rb_hi rb_lo

dondesb_hi ysb_| o corresponden a los nibbles alto y bajo, respectivamente, dediipytgie nos interesa.
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Para el caso de un enrollment en flash, la respuesta serd

0D 0A 53 74 61 7D 74 20 20 6D 62 20 3A 20 sb_hi sh_lo
0D 0A 52 65 73 75 6C 74 20 6D 62203A20 rb_hi rb_lo
0D OA t_hi t_lo OD OA

Si analizamosl string queobtenemo®n elbuffer derecepciéral finalizar un comando, tendremos entonces
el resultado de la operacion (valor d8) en los caracteres 14/ 15; y el dato asociado(valor derb, si
corresponde) en los caracteres 30 y 31. En ambos casos, debemos convertir dos caracteres ASCII a un byte, que
luego usaremos para chequear el resultado

char buffer[80];
int result,data;

cofunc void aimgene(int c)
{
int n;
serDputc(c); /I envia comando
wfd n=cof_serDread(buffer,sizeof(buffer),300); /] espera respuesta

buffer[14]-=0x30;  // conversion de ASCII a binario
if(buffer[14]>=10)
buffer[14]-=7;
buffer[15]-=0x30;
if(buffer[15]>=10)
buffer[15]-=7;
buffer[30]-=0x30;
if(buffer[30]>=10)
buffer[30]-=7;
buffer[31]-=0x30;
if(buffer[31]>=10)
buffer[31]-=7;
result=(buffer[14]<<4) | buffer[15]; I/ obtencién del resultado
data=(buffer[30]<<4) | buffer[31]; /l'y dato asociado
/I printf("\nResult= %d, Data= %d",result,data);
/I buffer[n]=0;
/I puts(buffer);
}

Captura

Esperamos la presi®@obreel switch(areadel sensory luegoenviamos el comand€'. El resultado (valor de
resulf) debera ser 0, a menos que algo haya impedido la corcaptarra,comopor ejemploel retirar el dedo
en medio del proceso.

cofunc void dedito()

{
do {
waitfor(BitRdPortl(PBDR,3));
puts("\nListo para capturar tu dedito\n");
waitfor(IBitRdPortl(PBDR,3));
puts("Capturando...\n");
wfd aimgene('C');
if(result)
puts("\nPERO DEJALO PUESTO, APURADO !!I\n");
} while(result);

}

Software ejemplo de verificacion 1:1

Inicializamosla interfaz serie a 115200, 8 bits, siparidad,1 bit de stop. Enviamos el comandd’, que
solamente sirv@araque elmoduloresponda comin string de identificacién)uego esperamosjue el usuario
nos brinde sudedo para poder tomarle lahuella dactilar, tareaque desempefia la funcidtedito() que
analizamosen el péarrafoanterior.Luego esperamosin tiemporazonabley le damos aimddulola orden de
realizarel enrolimenten RAM: 'R'. Unavez obtenida la respuestasperamosjue el usuario (u otra persona)
nos brinde nuevamente giedo (u otro dedo),y procedemosa verificar si la nuevahuella obtenida se
corresponde con la aprendida, es decir, utilizamos el comando 'V'.
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main()

while(1){
costate{

serDopen(115200);

wfd aimgene('A");

wfd dedito();

waitfor(DelayMs(1000));

puts("OK, enrolling... (10 segundos)\n");

wfd aimgene('R’);

puts("Listo, ahora verificamos\n");

while(1){
wfd dedito();
waitfor(DelayMs(1000));
puts("Capturado, verificando...\n");
wfd aimgene('V");

if(result)
puts("No me gusta ese dedo\n");
else
puts("Parece ser el mismo\n");

Software ejemplo de identificacion 1:N

Tomaremos cuatrchuellas dactilares, que para que la operacion sea méateresanteconviene que
correspondan a diferentdedossi no a diferentes personas cada. Primerorealizamoda inicializacionde
igual forma quedescribimosparala operaciénanterior. A continuacionhacemos laselecciondel template
corriente,enviandolos numeros '1' 84', segln correspondduego de seleccionar el templateesperarun
tiemporazonable pedimosal usuario que nos preste gedo,y realizamoda capturade suhuelladactilar,
medianteel comanddC'. A continuaciény luegode esperar nuevamenta tiemporazonableprocedemos
ordenaral médulo que hagaun enrolimenten flash, en elreacorrespondiente astetemplate,medianteel
comando 'E".

Unavezingresadasas cuatrchuellas,entramosen un loop en el cualesperamosbtenemnahuelladactilar,
y medianteel comanddl’, le pedimosal méduloque nos diga de cual $mta,dato quepodemosobtener del
valor de la variabledata, que correspondeal nUmero de template que mas asemejaa la huellacon que
comparamos.

main()

int i
while(1){
costate{
serDopen(115200);
wfd aimgene('A");
for(i=1;i<5;i++){
waitfor(DelayMs(1000));

wfd aimgene(0x30+i);
printf("\nDame el dedo #%d\n",i);
wfd dedito();
puts("OK, enrolling... (10 segundos)\n");
waitfor(DelayMs(1000));
wfd aimgene('E");

puts("\nListo, ahora verificamos\n");
while(1){
wfd dedito();
waitfor(DelayMs(1000));
puts("Capturado, verificando...\n");
wfd aimgene('l');
if(result)
puts("No me gusta para nada\n");
else
printf("Parece ser el dedo #%d\n",data);
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Manejo de templates

Veremosahoraun par de funcionesparasubiry bajarlos templates del médulo, lo que npsrmitirdhacer
verificacion 1:N, que no es otra@osaque verificacion 1:1 luego de haber hechanaidentificacién por otro
medio. Como la longitud del template es de 3%8tes,la variableglobal buffer deberateneruna longitud
mayor; el resto detddigo de la funcién deenvio de comandogaimgene() es el mismoLos templatedos
guardaremosn un areade xmem y paraello definimosun puntero alarea,y emplearemos lafunciones
xmem2root()y root2xmem()para moverlos. Tomamosun template delmddulo con el comanddT', y lo
ponemos con el comando 'M', sin olvidar insertar una demora entre el comando y el envio del template.

#define TSIZE 392

char buffer[400];
long templates;

cofunc void gettemplate(int i)

{
serDputc('T");
wfd cof_serDread(buffer, TSIZE,300);
root2xmem(templates+TSIZE*i,buffer, TSIZE);

}

cofunc void puttemplate(int i)

{
serDputc('M");
xmem2root(buffer,templates+TSIZE*i, TSIZE);
waitfor(DelayMs(1000));
wfd cof_serDwrite(buffer, TSIZE);

Software ejemplo de verificacién 1:N

Primero quenada,pedimosun areade memoriaparaalojar los templates. Estprogramaesun demopara
ejemplificar el funcionamiento, por lo que trabajarersobreRAM. En unaaplicaciénreal, convendria salvar
los templates en flash luego de la captura.

Luego de inicializar la interfaz serie, procedemos tomar NTEMPLATEShuellas que por conveniencia,
simpleza,y minimizaciénde aburrimientohemosdeterminaddijar en tres.Luego de realizarla capturay
enrollmenten RAM de cadadedo,igual que comohiciéramos al verificar 1:1, pero antes wenarla huella
siguientey sin olvidar esperaun tiemporazonableprocedemos pedirle alméduloque nos pase el template
mediantegettemplate()y lo guardamos ealgunlado, amodode basede datos de templateBn estecasosera
un simple buffer en RAM, el usuariofinal seguramenteencontrardformas massofisticadasy Utiles de
procederLuegoprocedemos despejar ébuffer derecepciérde cualquieicaracteradicional(retorno de caro,
por ejemplo)que pudierahabervenidoa continuacionde los 392 bytesdel templatey estamodistos parala
captura siguiente.

Unavez capturadosodoslos templatespodemosproceder a verificar. Pidiendo disculpasateemangor el
pocogrado desofisticacion,nuestro sistema de identificacion serd reducidogresarmedianteel tecladoel
namero de template (coincidente con el nimero de ordesiedecapturado)ontrael cualcomparar.el cual
nosdardel indice de la localizacion del template dentro dbdaede datogbufferenRAM), el cualpodremos
pasaral médulo medianteputtemplate() paraluego proceder a laapturay verificacion,tal como hiciéramos
en la aplicacion anterior 1:1. A modo de innovacion, y para comprobar el funcionamiento de la verificacion sin
andar seleccionando el template a cada rato, le damos al UdTRIliBSchances de poner el dedo correcto.

#define NTEMPLATES 3
#define NTRIES 3

main()

inti,j;
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char c;

templates=xalloc(NTEMPLATES*TSIZE);
while(1){
costate{
serDopen(115200);
wfd aimgene('A");
for(i=0;i<NTEMPLATES;i++){
waitfor(DelayMs(1000));
printf("\nDame el dedo #%d\n",i+1);
wfd dedito();
puts("OK, enrolling... (10 segundos)\n");
waitfor(DelayMs(1000));
wfd aimgene('R’);
puts("OK, uploading...\n");
waitfor(DelayMs(1000));
wfd gettemplate(i);
serDrdFlush(); /I remove extra garbage from serial port

puts("Listo, ahora verificamos\n");
while(1){

j=0;

do{

puts("Contra que dedo debo verificar ?\n");
c=getchar();
i=c-0x31,;
} while(i>=NTEMPLATES);

printf("Downloading template #%d...\n",i+1);
wfd puttemplate(i);
waitfor(DelayMs(1000));
serDrdFlush(); I/l remove extra garbage from serial port
do {
wfd dedito();
waitfor(DelayMs(1000));
puts("Capturado, verificando...\n");
wfd aimgene('V");
if(result) {
puts("No me agrada en absoluto\n");
j++

}
} while(result && (j<NTRIES));
if(result)
puts("Cambiemos de dedo...\n");
else
puts("Parece ser el mismo\n");

Claro esta quéos programadgie ejemplosonsoélo ejemplos,alguno delos pasosintermedios podridallar y
deberia ser necesariepetirla tarea.En cada punto emarticular,esposiblecerciorarse del resultado de cada
operacion chequeando el estado de la variable glesalk

En el archivo adjuntcencontrararademasun par de programasadicionales, quémplementanun demo
utilizando un display Powertip320x240 con touch screenpnectadcal bus, que ademas tiene dpcionde
mostrarla huella dactilar en pantalla (reduciendolos 256 niveles degris a un simple blancoy negro).
Obtendramayorinformacion decoémoutilizar estedisplayy la touch screen en las CAN-036CAN-021, las
cuales le indicardn ademas en qué otras notas de aplicacion dispone de mayor informacion.

Si encuentraificil el usode costatey cofunctionsobtendramayorinformacién en etutorial CTU-001y en
notas de aplicacién anteriores, asi como también en toda la literatura de Rabbit.
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