CTC-100, Conexion del ESP32 con Mongoose-OS a Google Cloud Platform

= Comentario técnico: CTC-100

C i ka . Componente: Conexién del ESP32 con Mongoose-OS a Google Cloud Platform
- ione o Autor: Sergio R. Caprile, Senior R&D Engineer

Revisiones | Fecha Comentarios

0| 26/06/20

En el CTC-099 analizamos la Google Cloud Platform (GCP) y desarrollaremos la utilizacién de Cloud IoT
Core, el servicio de conectividad, utilizando MQTT. Mongoose-OS incorpora un cliente MQTT y una library
con soporte para GCP, por lo que en este Comentario Técnico analizaremos la forma de conectarnos a dicha
plataforma IoT con un ESP32 y Mongoose-OS.

Configuracién

El proceso de configuracién para la utilizacion de un dispositivo en esta plataforma se desarrolla
fundamentalmente en dos partes

1. Primero debemos configurar el proyecto y grabar el dispositivo

2. A continuacion debemos generar las credenciales, crear el dispositivo en Cloud IoT Core, y grabar las

credenciales (y parametros de configuracién) en el dispositivo

Si estamos desarrollando, existe un tercer paso, opcional, que nos puede ahorrar bastante trabajo. Consiste en
obtener las credenciales del dispositivo y guardarlas en el proyecto, de modo de no tener que borrarlo y
volverlo a cargar en Cloud [oT Core.

Configuracion del proyecto

Configuramos en el archivo YAML que describe el proyecto que vamos a utilizar la library de GCP y nos
conectaremos como cliente a una red WiFi.

l'i bs:
- origin: https://github. coni G kaEl ectronica/gcp2 # GCP library, G ka version
confi g_schena:

- ["sys.tz_spec", "<-03>3"] # Timezone spec in tzset format

# GCP options

- ["gcp. enabl e_config", true] # Subscribe to the configuration topic
- ["gcp. enabl e_commands”, true] # Subscribe to the conmand topic

Como vemos, s6lo hace falta indicar que usamos la library de GCP (en este caso una versiéon extendida
desarrollada en Cika)' e indicar si vamos a recibir comandos y cambios de configuracion, para que el cddigo
se suscriba (0 no) a los tépicos correspondientes.

La configuracion de zona horaria es opcional, para mas informacién remitimos al CTC-097.

Credenciales y Cloud IoT Core

Luego de compilado el cédigo (nmos build) y grabado el microcontrolador (nos flash) mediante mos tool,
necesitamos realizar una serie de tareas. Afortunadamente todo se resume a una llamada a una aplicacién (dos
la primera vez). Antes de proseguir es fundamental que hayamos leido el CTC-099 y que hayamos realizado el
quickstart de Cloud IoT Core. Esto nos dejard con gcloud instalado, mas un proyecto y una device registry

1 Hemos desarrollado una extension a la library de GCP de modo de facilitar el uso desde JavaScript (mJS). Al momento de escribir este
texto, se halla pendiente el pedido para incorporar estas extensiones en la library del proveedor; por lo tanto utilizaremos nuestra versiéon
directamente desde github. https://github.com/CikaElectronica/gcp2/
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donde cargar nuestro dispositivo.? También recomendamos no seguir el tutorial de Mongoose-OS sobre este
tema.
Las acciones a realizar son:

»  cargar el dispositivo en la device registry

»  generar las clave privada y publica

»  subir la clave ptiblica a la device registry

»  obtener el certificado del broker de Google

«  configurar el dispositivo con los datos de conexién de Cloud IoT Core correspondientes

«  cargar clave privada y certificado de Google en el dispositivo

Afortunadamente, mos tool realiza todo esto por nosotros. Para ello, la primera vez que lo vayamos a hacer
debemos autorizar la API que la herramienta utiliza, a través de gcloud. Si no lo hacemos, observaremos un
mensaje como el siguiente:

Error: google: could not find default credentials. See
htt ps:// devel opers. googl e. conlf account s/ docs/ appl i cati on-default-credentials for nore
i nformati on.

/ src/ go/ src/ github. conl nongoose-os/ nos/cli/gcp/ gcp.go:55: failed to create GCP HITP
client

y si se nos ocurre hacer lo que alli dice, perderemos valioso tiempo de manera innecesaria.
Para generar las credenciales de autorizacién ejecutamos el siguiente comando:

$ gcloud auth application-default login

se abrird nuestro navegador para consultarnos si realmente queremos autorizar a esa aplicacién, deberemos
ingresar con las credenciales de Google Cloud Platform y confirmarlo, y luego observaremos en el intérprete

de comandos un mensaje similar al siguiente:
Credentials saved to file: [.../.config/gcloud/ application_default_credentials.json]
These credentials wll be used by any library that requests Application Default
Credentials (ADC).

luego, ademas, recibiremos un mail de Google avisandonos que
Googl e Auth Library was granted access to your Google Account

De ahora en mas, lo tinico que necesitamos hacer para cargar un dispositivo en GCP es ejecutar mos tool de la
siguiente forma, con el dispositivo conectado:

nos gcp-iot-setup --gcp-project PROJECT --gcp-region REG ON --gcp-regi stry REQ STRY

donde PROJECT, REGION y REGISTRY corresponden a datos que ingresamos al hacer el quickstart de
Cloud IoT Core.
El resultado sera algo como lo que sigue a continuacion:

$ nps gcp-iot-setup --gcp-project test-gcp-280019 --gcp-region us-centrall --gcp-registry ny-
registry
Usi ng port /dev/ttyUSBO
Connecting to the device...
esp32 30AEA4807A98 running gcp_
Gener ating ECDSA private key

Certificate info:
Subj ect : CN=esp32_807A98
Issuer : CN=esp32_807A98
Serial : O
Validity: 2020/06/25 - 2030/ 06/ 25

2 El quickstart recomienda borrar lo generado, aqui recomendamos no hacerlo de modo de poder utilizarlo para estas pruebas. Lo
borraremos al finalizar...
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Key al go: ECDSA

Si g al go: ECDSA- SHA256
Witing public key to gcp-esp32_807A98. pub. pem ..
Witing key to gcp-esp32_807A98. key. pem ..
Upl oadi ng gcp-esp32_807A98. key. pem (227 bytes)...
Creating the device..
Upl oading CA certificate..

Updating config:
gcp. ca_cert = gcp-1ts-ca. pem
gcp. device = esp32_807A98
gcp. enable = true
gcp. key = gcp- esp32_807A98. key. pem
gcp. project = test-gcp-280019
gcp.region = us-central 1
gcp.registry = ny-registry
gcp. server = ngtt.2030.1tsapis. goog: 8883
sntp. enable = true

Setting new configuration..

$

Podemos entonces observar mediante gcloud nuestros dispositivos, y si éste ya se conectd, lo veremos
también:

$ gcloud iot devices list --region us-centrall --registry ny-registry

ID NUM_ | D BLOCKED
esp32_807A98 2748413172843753

ny- devi ce 2792707136353885

$

$ gcloud iot devices configs list --region us-centrall --registry ny-registry --device
esp32_807A98

VERSI ON  CLOUD_UPDATE_TI ME DEVI CE_ACK_TI ME
1 2020- 06- 25T14: 35: 38. 586759Z 2020- 06- 25T14: 35: 53. 4522577
$

También podemos observar la consola web. La captura siguiente corresponde al momento de registrar el

. sps 3,
dispositivo®:
Google Cloud Platform  $ TestGcp « Q  Search products and resources
m loT Core Devices + CREATEADEVICE W DELETE
B Registry details . N
R Registry ID: my-registry
£ Devices us-centrall
®  Gateways Devices are things that connect to the internet directly or through a gateway. Learn more
fiff Monitoring = Enterexact device ID
a Device ID Communication Last seen Cloud Logging
O  espaz_so7age @ Allowed Dec 31,1969, 9:00:00 PM Registry default
(] my-device @ nllowed Jun 11, 2020, 4:55:42 PM Registry default
Cloud laT Core documentation

La siguiente corresponde a un tiempo luego que se conectd, recibié su configuracién y manualmente enviamos
un reporte de estado:

3 Elviaje en el tiempo parece ser la traduccion de Google del valor 0 (01/01/1970 00:00) a GMT-3... lo cual no deberia suceder...
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Google Cloud Platform & TestGcP Q@ Search products and resources

loT Core & Device details # EDIT DEVICE £ UPDATE CONFIG # SEND COMMAND W BLOCK COMMUNICATION W DELETE

Registry details

Device ID: esp32_807A98

Devices Numeric 1D Registry Cloud Logging Communication

2748413172843753 my-registry Registry default View logs Allowed
Gateways

2 o8 @ P

DETAILS CONFIGURATION & STATE AUTHENTICATION

il Monitoring
Latest activity
Heartbeat (MQTT only) Jun 25, 2020, 11:53:53 AM
Telemetry event received Jun 25, 2020, 11:55:48 AM
Device state event received Jun 25, 2020, 11:55:18 AM
Config sent Jun 25, 2020, 11:54:48 AM

Durante el desarrollo

Mientras estamos desarrollando cédigo, es comin que debamos grabar varias veces el ESP32. Cada vez que lo
hagamos perderemos la clave, el certificado, y esta parte de la configuraciéon. Podemos simplemente repetir la
operacién y mos tool generara nuevas claves y actualizara el dispositivo por nosotros. Sin embargo, para evitar
sufrir una serie de peripecias?, recomendamos hacer lo que sigue a continuacion:
«  Obtener clave y certificado del dispositivo, copidndolos en el proyecto. Los nombres de archivo los
observamos en el listado generado al crear el dispositivos

$ nos get gcp-esp32_807A98. key. pem > fs/ gcp-esp32_807A98. key. pem
$ nos get gcp-lts-ca.pem> fs/gcp-Its-ca. pem

Copiar la parte de la configuraciéon que agregé mos tool en nuestro archivo YAML, nos.yn ;
modificando el listado generado al crear el dispositivo:

- ["gcp.ca_cert", "gcp-lts-ca. pent]

- ["gcp. device", "esp32_807A98"]

- ["gcp.enable", true]

- ["gcp. key", "gcp-esp32_807A98. key. peni']

- ["gcp.project”, "test-gcp-280019"]

- ["gcp.region", "us-central 1"]

- ["gcp.registry", "ny-registry"]

- ["gcp.server", "mgtt.2030.1tsapis.goog: 8883"]
- ["sntp.enable", true]

A partir de ahora, cada vez que regrabemos el ESP32, lo haremos con la misma configuracién y credenciales
que mos tool grabé al crear el dispositivo.

Operacion

Recordemos que ademas de lo anterior, debemos configurar las credenciales para conectarnos por WiFi a
nuestra red (SSID y clave).

Iniciado el dispositivo, observaremos en el log si todo funciona como debe, o los errores que se hayan
producido.

4 la herramienta intenta borrar el dispositivo, cosa que por algiin motivo Google no permite (probablemente falte alguna autorizacion). El
dispositivo queda reinicializado con la configuracién version 1 activa. Si en algiin momento hemos cambiado alguna vez su
configuracion, existiran otras configuraciones menos recientes pero con numeracion mayor (version 2, version 3, etc.). Esto a GCP no le
agradara en lo mas minimo y no nos dejara cambiar la configuracién cuando deseemos hacerlo. Deberemos entonces borrar
manualmente el dispositivo y generarlo otra vez. Pero, algunas veces, por algin motivo, el nuevo dispositivo creado con el mismo
device id, atin luego de haber sido borrado y transcurrido un tiempo prudencial, mantiene las viejas configuraciones y debemos repetir
la operacién hasta tener éxito.

5 pero podemos obtenerlos listando los archivos en el ESP32 con nps cal | FS. Li st
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En los archivos adjuntos disponemos de un ejemplo en detalle. El mismo simula informacién de telemetria
enviando periédicamente fecha y hora; podemos enviar mensajes de estado presionando el botén del kit, y
observar en el log la recepcion de comandos y cambios de configuracion:

[Jun 25 11:54:48.097] init.js:53 Connected to CCP

[Jun 25 11:54:48.225] init.js:20 Send event: OK nsg: {"t":"2020-06-25 11: 54: 49"}
[Jun 25 11:55:18.225] init.js:20 Send event: K nsg: {"t":"2020-06-25 11:55: 19"}
[Jun 25 11:55:18.656] init.js:28 Send state: OK nsg: {"total ": 287792, "free": 206180}
[Jun 25 11:55:23.226] init.js:20 Send event: OK nmsg: {"t":"2020-06-25 11:55: 24"}
[...]

[Jun 25 12:05:13.271] init.js:20 Send event: OK nmsg: {"t":"2020-06-25 12: 05: 14"}
[Jun 25 12:05:16.983] init.js:46 Recei ved command: {"cmd": "no hagas nada"}
[Jun 25 12:05:18.273] init.js:20 Send event: K nsg: {"t":"2020-06-25 12: 05: 19"}
[...]

[Jun 25 12:24:33.219] init.js:20 Send event: OK nmsg: {"t":"2020-06-25 12: 24: 34"}
[Jun 25 12:24:36.630] init.js:38 Received config: {"outl": 1} output: ON

[Jun 25 12:24:38.219] init.js:20 Send event: OK nmsg: {"t":"2020-06-25 12: 24: 39"}

Los datos de telemetria los obtenemos de Cloud Pub/Sub mediante gcloud:®

$ gcl oud pubsub subscriptions pull --auto-ack projects/test-gcp-280019/subscriptions/ny-subscription

DATA MESSAGE_ID ATTRIBUTES DELIVERY_ATTEMPT

T

|

I

{"t":"2020-06-25 11:55:24"} 1300063848206028 | deviceld=esp32_807A98

| deviceNumId=2748413172843753
| deviceRegistryId=my-registry

| deviceRegistryLocation=us-centrall
| projectId=test-gcp-280019

|

|

subFolder=

$

Podemos observar el estado’, enviar comandos y actualizar la configuracion desde la consola web:

Google Cloud Platform  §* TestGCP v Q,  Search products and resources

%?z loT Core < Device details /' EDIT DEVICE I %X UPDATE CONFIG I I» SEND COMMAND I W BLOCK COMMUNICATION W DELETE
:2]
&
=
™

Registry details

Device ID: esp32_807A98

Devices Mumeric 1D Registry Cloud Logging Communication
2748413172843753  my-registry  Registry default View logs  Allowed

Gateways

DETAILS CONFIGURATION & STATE AUTHENTICATION

Configuration history State history  [EUVZET c

Cloud update: June 25, 2020

Monitoring

Latest CONFIG (Version 2) Cloud update 12:24 PM fout1”: 1) v
Latest @  STATE Cloud update 12:03 PM {"total':287788,"free":206016} ~
@ STATE Cloud update 11:55 AM {'total'287792,"free"-206180} v
©  CONFIG (Version 1) Cloud update 11:35 AM v

Only the last 10 configurations and states are stored in Cloud loT Core. Learn more

o utilizando gcloud:

$ gcloud iot devices states list --region us-centrall --registry ny-registry --device
esp32_807A98

UPDATE_TI ME

2020- 06- 25T15: 03: 49. 2423197

2020- 06- 25T14: 55: 18. 9567997

6 Nota: no veremos s6lo nuestros datos sino todos los de los dispositivos de esa device registry que estén publicando, o de otras que
hayamos configurado para publicar en el mismo tdpico de Cloud Pub/Sub

7  Recordemos que es posible configurar Cloud IoT Core para que publique los mensajes de estado en Cloud Pub/Sub, lo cual no hemos
hecho.

CTC-100 5



CTC-100, Conexion del ESP32 con Mongoose-OS a Google Cloud Platform

$

$ gcloud iot devices commands send --command-data='{"cnmd": "no hagas nada"}' --region us-
centrall --registry ny-registry --device esp32_807A98

{}

$

$ gcloud iot devices configs update --config-data="{"outl": 1}' --region us-centrall --registry

ny-registry --device esp32_807A98

Mas informacién en la documentacién de gcloud.®
Por supuesto, nuestra aplicacion IoT final hara todo mediante las APIs correspondientes.

Desarrollo de nuestra aplicaciéon

Describimos brevemente las APIs disponibles. Para mas informacién podemos consultar el c6digo fuente de la
library en el repositorio github.®

Desarrollo en mJS

Incluimos la API declarando | oad(* api _gcp.js')

Sabremos si estamos conectados llamando a GCP. i sConnect ed()

Podemos publicar mensajes de telemetria (eventos) utilizando GCP. sendEvent (msg)
Podemos publicar mensajes de estado utilizando GCP. sendsSt at e( msg)

Para recibir la informacién de configuracion, registraremos un handler llamando a GCP. confi g(handl er,
userdat a)

El handler recibira el mensaje y lo que hayamos puesto en user dat a como parametros
Para recibir mensajes de comandos, registraremos un handler llamando a GCP. conmand( handl er, user dat a)
El handler recibira el mensaje, el subfolder utilizado (si se utiliza) y lo que hayamos puesto en user dat a como

parametros. Por ejemplo:
GCP. command(functi on (cnddata, subfolder, ud) {

}, null);
Para recibir informacién de eventos de conexién y desconexién a la red, podemos también registrar los

handlers apropiados:
Event . addHandl er (Event . GCP_CONNECT, function (ev, evdata, ud) {

}, null);
Event . addHandl er (Event. GCP_CLOSE, function (ev, evdata, ud) {
}, null);

Desarrollo en C

Incluimos la API incluyendo ngos_gcp. h

Sabremos si estamos conectados llamando a bool ngos_gcp_i s_connect ed()

Podemos publicar mensajes de telemetria utilizando bool ngos_gcp_send_event p(struct ng_str *)
Podemos publicar mensajes de estado utilizando bool ngos_gcp_send_statep(struct ng_str *)

La estructura ng_st r corresponde a un tipo interno de Mongoose-OS para manejar strings. "

Para recibir la informacién de configuracion, registraremos un handler llamando a bool
ngos_gcp_conf ( conf_handl er _t, void *ud)

El handler recibira el mensaje y lo que hayamos puesto en ud como parametros:
typedef void (*conf_handler_t)(const struct ng_str *data, void *ud);

Para recibir mensajes de comandos, registraremos un handler llamando a bool ngos_gcp_cnd(cnd_handl er _t,
void *ud)

8  https:/cloud.google.com/sdk/gcloud/reference/iot/devices/states/list

https://cloud.google.com/sdk/gcloud/reference/iot/devices/commands/send
https://cloud.google.com/sdk/gcloud/reference/iot/devices/configs/update
9  https://github.com/CikaFElectronica/gcp2/

10 https://mongoose-0s.com/docs/mongoose-os/api/core/mg_str.h.md
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El handler recibird el mensaje, el subfolder utilizado (o un string vacio si no se utiliza) y lo que hayamos

puesto en ud cOmo parametros:
typedef void (*cnmd_handl er_t)(const struct ng_str *data,
const struct ng_str *subfol der,
void *ud);
Para recibir eventos de conexién y desconexion, deberemos registrar un handler de la manera habitual y
documentada." Los eventos son: MGOS_GCP_EV_CONNECT y MGOS_GCP_EV_CLOSE,

11 https://mongoose-os.com/docs/mongoose-os/api/core/mgos_event.h.md
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