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En el CTC-099 analizamos la Google Cloud Platform (GCP) y desarrollamos la utilizacién de Cloud IoT Core.
En el CTC-100 nos conectamos utilizando MQTT a dicha plataforma IoT con un ESP32 y Mongoose-OS. Este
entorno incorpora una API del tipo RPC (Remote Procedural Call) que podemos utilizar a través de MQTT,
como analizamos en el CTC-096. Analizaremos en esta oportunidad la utilizacién de esta API RPC para
control y monitoreo de dispositivos conectados a la Google Cloud Platform.

Breve descripcion del funcionamiento

La operacion de RPC se realiza sobre el mismo esquema de conexién que analizamos en el CTC-100, es decir,
sobre el bridge MQTT de Cloud IoT Core. Como tal, est4 limitada en principio a una operacién muy similar a
la descripta en el CTC-096. Dadas las limitaciones adicionales que impone la plataforma, no es posible
utilizar cualquier tépico, sino que la operacién se realiza mediante los topicos de eventos y comandos,
utilizando subtépicos.

» El dispositivo escucha mensajes que transportan pedidos de RPC dentro de un subt6pico (subfolder)
especifico de commands (por defecto 'rpc').

o Dentro de cada mensaje, un parametro especifica el subtépico de events donde el dispositivo
publicaré la respuesta, de modo que el interesado pueda obtenerla.

« EIl controlador se subscribe a un tépico de Cloud Pub/Sub, el cual debe configurarse para re-publicar
alli los mensajes que hayan sido publicados en el subtépico (subfolder) especifico de events (por
defecto 'rpc') que se utilice.

Adicionalmente, dado que por la forma de operacién en general existe una cierta demora entre la publicacién
de un mensaje en el broker y la re-publicacion de éste en Cloud Pub/Sub, el sistema tiene una latencia que
desalienta la utilizacién con finalidad interactiva.

Configuracién
Deberemos primero modificar la configuracion de Cloud IoT Core antes de operar sobre el dispositivo.
Configuracién de Cloud IoT Core

Debemos modificar la device registry agregando un nuevo tépico para que Cloud Pub/Sub replique alli los
mensajes que llegan por el subtépico utilizado para RPC. Si no lo hacemos, los mensajes seran publicados en
el mismo tépico que los demés (telemetria, por ejemplo), sélo que se indicaréa el subfolder correspondiente
entre los atributos. Si bien esto puede procesarse en nuestra aplicacién de control, la herramienta mos tool lo
requiere. Si fallamos en configurarlo, nos encontraremos con este mensaje:

$ nos --port gcp://test-gcp-280019/us-central 1/ ny-regi stry/ esp32_807A98 call Sys.Getlnfo

failed to subscribe to response topic: topic "rpc" does not exist and --gcp-rpc-create-topic is
not set

$
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Si bien la herramienta muy gentilmente nos ofrece ocuparse de todo por nosotros, preferimos ingresar
manualmente y configurar el topico projects/<nombre de nuestro proyecto>/topics/rpc de Cloud Pub/Sub para
replicar lo que ingresa por el subtépico (subfolder) rpc de telemetria, como podemos observar:

= Google Cloud Platform e TestGcP v Q, Search products and resources
m loT Core Registry details # EDITREGISTRY W DELETE REGISTRY
B Registry details . .
R Registry ID: my-registry v
i Devices Region us-centrall
= Protocol MQTT
o Gateways
Cloud Logging Disabled View logs
i

Meniteoring

Cloud Pub/Sub topics

Aregistry can have 1 or more topics for publishing device telemetry and state events. Add

or edit topics
Topic name Topic type 9 Subfolder
projects/test-gcp-280019/topics/my-device-events Default telemetry -
projects/test-gcp-280019/topics/rpc Telemetry rpc

- Device state -

v CA CERTIFICATES

Configuracion del dispositivo

A lo analizado en el CTC-100 agregamos:

l'ibs:
- origin: https://github. com nongoose-os-1ibs/rpc-gcp # provee soporte RPC sobre GCP

Adicionalmente podemos modificar el subtépico en el que el dispositivo recibe los pedidos de RPC,
configurando r pc. gcp. subf ol der .

Operacion

Recordemos que ademds de lo anterior, debemos configurar las credenciales para conectarnos por WiFi a
nuestra red (SSID y clave). Luego de compilado el cédigo (mos buil d) y grabado el microcontrolador (nos
f1 ash) mediante mos tool, observamos el log hasta observar que el dispositivo se ha conectado.

Como bien pudimos adivinar al observar la configuracién, para utilizar mos tool le especificamos los
parametros necesarios para la operacién dentro de un pseudo URL en la opcién —-port :

$ nos --port gcp:// PRQAIECT/ REG ON REG STRY/ DI SPCSI Tl VO

donde PROJECT, REGION y REGISTRY corresponden a los datos que ingresamos al hacer el quickstart de
Cloud IoT Core; mientras que DISPOSITIVO es el id de nuestro dispositivo, como lo ingresamos en el CTC-
100.

Por ejemplo, pedimos el estado del dispositivo esp32_807A98 mediante Sys. Get | nf o:

$ nos --port gcp://test-gcp-280019/us-central 1/ ny-registry/ esp32_807A98 call Sys.Getlnfo

La operatoria fuera de mos tool, es decir, escribir nuestra propia aplicacién, es muy similar a lo descripto en el
CTC-096, s6lo que en vez de utilizar MQTT lo haremos a través de la API de Cloud Pub/Sub.
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Un detalle importante es que todas las respuestas de todos los dispositivos siendo interrogados arribaran en el
mismo tépico. Si necesitamos operar sobre muchos dispositivos simultdineamente tal vez sea preferible
configurar varios tépicos de Cloud Pub/Sub relacionados con sus respectivos subfolders. En el caso de mos
tool, indicamos estas modificaciones como datos dentro del pseudo URL:!

$ nos --port gcp:// PROIECT/ REG ON REG STRY/ DI SPCSI Tl VO?sub=t opi co&r espsf =subf ol der

Finalmente, aclaramos que la extensién a la library desarrollada en Cika y propuesta en el CTC-100 se
encarga de filtrar los mensajes de RPC de modo que no disparen el handler del usuario. De no utilizarse dicha
library sino la original del fabricante, al momento de escribir este texto el handler que se registre para recibir
comandos recibira también los mensajes de RPC (pues se envian en un subfolder). Para mayor informacion,
remitimos al repositorio de la library en github.?

1  https://mongoose-os.com/docs/mongoose-os/api/misc/rpc-gep.md
2 https://github.com/CikaElectronica/gcp2/
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